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ZAPYTANIE

Najwyzsza Izby Kontroli alarmuje w swoim raporcie o stabej ochronie danych
gromadzonych i przetwarzanych w bazach i systemach jednostek samorzadowych.
Wedlug NIK urzednicy nie zawsze przywiazuja odpowiednia wage do
bezpieczefnstwa przetwarzania danych. Rodzi to obawy o bezpieczefistwo
przetwarzanych danych obywateli tym bardziej, Zze coraz wigcej spraw zatatwianych
jest droga elektroniczng. Dlatego zapewnienie odpowiedniego poziomu
zabezpieczenia przetwarzania informacji w urzedzie staje sie jednym z arcywaznych
wyzwan stojacych przed administracja publiczna. Nieodpowiednie zarzadzanie
bezpieczenstwem informacji moze prowadzi¢ do wycieku, utraty lub sfalszowania
danych posiadanych przez urzad. Najwyzsza Izba Kontroli przypomina, ze w
poprzednich latach hakerzy okradli pig¢ polskich gmin, w tym gmine Jaworzno na
prawie milion zlotych. W 2014 r. wyciekty dane dzieci z przemyskiego Urzedu
Miejskiego a w 2017 r. z Urzedu Miasta Lodzi wyciekly dane z tzw. deklaracji

smieciowych. Chyba nie chcemy by podobne sytuacje zdarzy? sie¢ w Ustroniu?



W zwiazku z najnowszym raportem Najwyzszej Izby Kontroli dotyczacym
bezpieczenstwa w jednostkach samorzadu terytorialnego i wynikami tej kontroli
bardzo prosz¢ o odpowiedz na nastgpujace pytania:

— Czy w Urzedzie Miasta Ustron i podlegtych jednostkach istnieja odpowiednie
systemy bezpieczenstwa przetwarzania informacji w tym odpowiednia
polityka bezpieczenstwa informac;ji?

— Czy w Urzedzie Miasta Ustron:

a) sa opracowane zasady i procedury korzystania przez pracownikéw z urzadzen
przenosnych poza ich siedzibami?

b) sa szyfrowane dyski twarde komputeréw przeno$nych?

¢) przestrzegane sa wymogi zgodne z rozporzadzeniem w sprawie Krajowych Ram
Interoperacyjnosci? (rozporzadzenie Rady Ministréw dotyczace minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systemow teleinformatycznych ).

d) prowadzi si¢ okresowe analizy ryzyka utraty integralnosci, poufnosci lub

dostepnosci informacji? (zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI);

e) opracowany jest i wdrozony oraz aktualizowany Systemu Zarzadzania

Bezpieczenstwem Informacji? (zgodnie z § 20 ust. 1 rozporzadzenia KRI);

f) prowadzi si¢ ewidencjg sprzetu informatycznego, obejmujacej jego rodzaj i

konfiguracje? (zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI);

g) zapewnione jest przynajmniej raz w roku okresowy audyt wewnetrznego z
zakresu bezpieczenstwa informacji? (zgodnie z § 20 ust. 2 pkt 14

rozporzadzenia KRI);

h) przyznje si¢ pracownikom urzedé6w uprawnienia w systemach
informatycznych adekwatnych do realizowanych zadan? (zgodnie z § 20 ust. 2

pkt 4 rozporzadzenia KRI);

i) przeprowadza si¢ analizy i oceny procesow przetwarzania danych? (o

ktérych mowa w art. 32 ust. 1 RODO).

Zapytanie oraz odpowiedz bardzo proszg zamiesci¢ na tamach Tygodnika Miejskiego

,,Gazeta Ustronska”.




