Zatgcznik Nr 5

do Instrukcji  zarzadzania
systemami informatycznymi,
stuzgcymi do przetwarzania
danych osobowych

INSTRUKCJA
postepowania w sytuacji naruszenia ochrony danych osobowych w
Urzedzie Miasta Ustron

|. Postanowienia ogodlne

§1

1. Instrukcja okresla tryb postepowania w przypadku stwierdzenia naruszenia
ochrony danych osobowych lub powziecia podejrzenia o takim naruszeniu.

2.Niniejsza Instrukcja, jest wewnetrznym dokumentem wydanym przez
Burmistrza Miasta Ustron i przeznaczona jest dla os6b zatrudnionych przy
przetwarzaniu danych osobowych.

3. Przestrzeganie postanowien niniejszej Instrukcji stuzy¢ ma wykrywaniu i
wiasciwemu reagowaniu na przypadki naruszenia ochrony danych osobowych w
Urzedzie Miasta Ustron.

§ 2

Okreslenia i skréty uzyte w Instrukcji oznaczaja:
1. Administrator - Administrator Danych Osobowych tj. Burmistrz Miasta Ustron,
2. ABI - Administrator Bezpieczenstwa Informacji tj. osoba wyznaczona przez
Administratora lub osobe upowazniong, odpowiedzialna za bezpieczenstwo danych
osobowych przetwarzanych w systemach informatycznych Urzedu Miasta Ustron, w
tym w szczegodlnosci za przeciwdziatanie dostepowi 0sob trzecich do systeméw oraz
podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w tych
systemach oraz odpowiedzialna za sprawnosc¢, konserwacje i wdrazanie
technicznych zabezpieczen systemow informatycznych, w ktérych przetwarzane sg
dane osobowe w zbiorach komorek organizacyjnych Urzedu Miasta Ustron.
3. Uzytkownik - Osoba upowazniona lub uzytkownik systemu tj. osoba posiadajaca
upowaznienie wydane przez Administratora lub osobe upowazniong przez niego i
dopuszczona w zakresie w nim wskazanym, jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym komorki organizacyjnej Urzedu
Miasta Ustron.
5. Przetozony - Przetozony uzytkownika tj. naczelnik wydziatu komorki organizacyjnej
Urzedu Miasta Ustron.
6. System - System informatyczny tj. zespdt wspotpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.
7. Zabezpieczenie systemu informatycznego — wdrozenie przez Administratora
stosownych srodkow organizacyjnych i technicznych w celu zabezpieczenia zasobow
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oraz ochrony danych przed dostepem, modyfikacjg ujawnieniem, pozyskaniem lub
zniszczeniem przez osobe trzecia.

8. Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na
danych osobowych, takich jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, udostepnianie i usuwanie, a zwlaszcza tych, ktére sg wykonywane
w systemach informatycznych.

§3

1. Naruszenie ochrony danych osobowych, moze by¢ spowodowane:

a) niewtasciwym oddziatywaniem czynnikdw zewnetrznych, takich jak: temperatura
otoczenia, wilgotno$¢, pole elektromagnetyczne, wirusy komputerowe, skutki
powodzi, pozaru, itp.;

b) niekontrolowanym dziataniem osoéb trzecich, powodujacym zakitdcenia systemu
podczas  wlamania, niewlasciwym  dziataniem = zespotdw  serwisowych,
przetwarzaniem danych osobowych bez uprawnien, tworzeniem w zbiorach
uzytkownika nieautoryzowanych kont dostepu;

c) umysinym lub nieumysinym dziataniem, a nawet zaniechaniem dziatania
uzytkownikow przetwarzajgcych dane osobowe.

2. Za naruszenie ochrony danych osobowych uwaza sie w szczegdlnosci:

a) brak mozliwosci fizycznego dostepu do danych np. zagubiony klucz do
pomieszczenia, lub mebli biurowych, w ktérych przechowywane sg dokumenty,
zniszczona szafa z dokumentami, brak nosnikéw informacji, zalane pomieszczenie,
brak sprzetu komputerowego itp.;

b) brak dostepu do zawartosci zbioru danych — zbior istnieje, lecz nie mozna go
otworzy¢;

C) zmieniong zawarto$¢ zbioru, niepoprawng tres¢, posta¢, data, réznice w danych
itp.;

d) prébe lub fakt nieuprawnionego dostepu do zbioru danych lub pomieszczenia, w
ktérym jest przetwarzany np. zmiana utozenia kolejnosci dokumentéw, otwarte drzwi
lub meble biurowe, nietypowe ustawienie sprzetu lub pojawienie sie nowych
dokumentow;

e) roznice funkcjonowania systemu, a w szczegolnosci wyswietlania komunikatéw
i informacji o btedach oraz nieprawidtowosciach w wykonywaniu operaciji;

f) zniszczenie lub préby zniszczenia, w sposéb nieautoryzowany danych ze zbioru
lub danych systemowych,;

g) zmiane lub utrate danych zapisanych na kopiach awaryjnych lub zapisach
archiwalnych;

h) nieskuteczne niszczenie nosnikow informacji zawierajgcych dane osobowe
(dyskietki, nosniki optyczne, wydruki papierowe), umozliwiajgce ponowny ich odczyt
przez osoby nieuprawnione;

i) proba nielegalnego logowania sie do systemu lub wtamania do systemu;

j) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie
w przetwarzaniu danych.

2. Niniejszg Instrukcje stosuje sie takze w przypadku stwierdzenia, ze stan
pomieszczen i szaf, bgdz mebli biurowych, w ktérych przechowuje sie dokumentacje
lub zawartosci tej dokumentacji wzbudzajg podejrzenie, ze dostep do nich mogty
miec¢ osoby trzecie.



Il. Zabezpieczenie przed naruszeniem obszaru przetwarzania
danych osobowych

§4

1. Dane osobowe przetwarza sie w pomieszczeniach Iub czesciach
pomieszczen Urzedu Miasta Ustron, Rynek 1.

2. Przebywanie o0sob nieuprawnionych wewnatrz obszaru, w ktérym sg
przetwarzane dane jest mozliwe tylko w obecnosci uzytkownika i za zgodag
przetozonego.

3. Budynki lub pomieszczenia, w ktorych przetwarzane sg dane, powinny byé
zamykane na czas nieobecnosci uzytkownikow, w sposob uniemozliwiajacy do nich
dostep oséb trzecich.

§5

Zabezpieczenie systemu informatycznego, w zakresie nieuwzglednionym w
niniejszej Instrukcji, reguluje ,Instrukcja okreslajgca sposdb zarzgdzania systemami
informatycznymi, stuzacymi do przetwarzania danych osobowych w Urzedzie Miasta
Ustron”.

lll. Kontrola przestrzegania zasad zabezpieczenia systemu ochrony
danych osobowych

§6

1. Codzienng kontrole w zakresie ochrony danych osobowych sprawuje
uzytkownik.

2. Nadzor nad przestrzeganiem zasad ochrony danych osobowych w komaérce
organizacyjnej sprawuje przetozony.

3. ABI sprawuje nadzér nad przestrzeganiem zasad ochrony danych
osobowych, przetwarzanych w systemach informatycznych i okreslonych niniejszg
Instrukcjg oraz dokonuje statych kontroli i oceny funkcjonowania mechanizmow
technicznych zabezpieczen systemow, w ktorych przetwarzane sg dane osobowe.

IV. Postepowanie w przypadku naruszenia zabezpieczenia systemu
ochrony danych osobowych

§7

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci
wskazujgcych na naruszenie systemu ochrony, o ktérych mowa w § 3 niniejszej
Instrukcji, uzytkownik zobowigzany jest do bezzwitocznego powiadomienia o tym
fakcie przetozonego oraz ABI lub osobe upowazniong przez ABI.



§8

1. Uzytkownik do momentu przybycia ABI, lub osoby przez niego
upowaznionej powinien:
a) zabezpieczy¢ dostep do pomieszczenia lub urzgdzenia;

b) powstrzymaé sie od rozpoczecia lub kontynuowania jakichkolwiek czynnosci
mogacych spowodowac zatarcie sladow, bgdZz dowoddéw naruszenia ochrony;

c) zatrzymac prace na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie
uruchamiac¢ innych urzadzen, ktére mogg miec zwigzek z naruszeniem ochrony;

d) podja¢, stosownie do zaistniatej sytuacji dziatania, ktére zapobiegng ewentualne;j
utracie danych osobowych.

§9

1. ABl po otrzymaniu informacji o naruszeniu lub préby naruszenia
zabezpieczenia systemu przetwarzajgcego dane osobowe, podejmuje dziatania
zmierzajgce do usuniecia powstatego zagrozenia.

2. Po przybyciu na miejsce, o ktérym mowa w ust. 1, ABI realizuje czynnosci w
kolejnosci:

a) ocenia sytuacje, uwzgledniajgc stan pomieszczenia, w ktéorym przetwarzane sg
dane, stan urzadzenia i zbioru oraz identyfikuje zakres negatywnych nastepstw
naruszenia ochrony danych osobowych;

b) wystuchuje relacji uzytkownika lub osoby, ktéra dokonata powiadomienia;

c) podejmuje dziatania majgce na celu ustalenie sprawcy, miejsca, czasu i sposobu
dokonania naruszenia ochrony;

d) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym
postepowaniu, wydajgc uzytkownikowi stosowne polecenia i wskazowki do obstugi
urzadzen;

e) biorgc pod uwage skale oraz skutki naruszenia ochrony, ABI decyduje o
powotaniu doraznego zespotu i powiadomieniu o zdarzeniu Administratora lub osobe
upowazniong przez niego.

§10

1. ABI z przebiegu zdarzenia sporzadza notatke stuzbowa, ktéra obejmuije:
a) dane osoby stwierdzajgcej naruszenie ochrony;
b) date, godzine i miejsce naruszenia ochrony;
c) rodzaj naruszenia ochrony;
d) czas powiadomienia o zdarzeniu;
e) opis podjetych czynnosci;
f) wnioski do realizaciji.
2. Notatke, o ktorej mowa w ust. 1, ABI przekazuje Administratorowi lub
osobie upowazniong przez niego.

§11
Zgode na ponowne uruchomienie komputera lub innych urzadzen oraz

kontynuowanie przetwarzania danych, wyraza ABI| Iub osoba przez niego
upowazniona.



§12

Dokonywanie zmian w miejscu naruszenia ochrony bez zgody, o ktérej mowa
w § 11 jest dopuszczalne tylko w wypadku koniecznos¢ ratowania oséb, mienia albo
zapobiegania powstaniu innego niebezpieczenstwa.

§13

1. W przypadku powotania doraznego zespotu, o ktérym mowa w § 9, pracg
jego kieruje ABI.

2. Zespot z przeprowadzonych czynnosci sporzadza protokét, w ktérym ujmuje
skale stwierdzonych naruszenh ochrony, przyczyny ich powstania oraz skutki, jakie
wptynety lub wptyng¢ mogaq na stan zabezpieczenia i ochrony danych osobowych.

3. Protokét zawieraé powinien wnioski okreslajgce zakres dziatan
organizacyjnych i technicznych, zapobiegajacych w przysztosci naruszeniom ochrony
danych osobowych.

4. Protokdt przekazywany jest Administratorowi lub osobie upowaznionej
przez niego w celu akceptacji wnioskdéw i zaleceh usprawniajgcych zabezpieczenia
ochrony danych.

§ 14

W przypadku stwierdzenia:
a) bftedu uzytkownika systemu — ABI przeprowadza dodatkowe szkolenie oséb
zatrudnionych przy przetwarzaniu danych w komodrce organizacyjnej;
b) uaktywnienia wirusa — nalezy zgtosi¢ ABI, ktory ustali zrédto jego pochodzenia
oraz uaktualni zabezpieczenia antywirusowe;
c) zaniedbania ze strony uzytkownika — nalezy w stosunku do niego zastosowac
konsekwencje wynikajgce z wtasciwych przepisow prawa;
d) wilamania, w celu nielegalnego pozyskania danych - nalezy dokonac
szczegotowej analizy wdrozonych sSrodkéw zabezpieczenia i zapewnic
skuteczniejszg ochrone oraz powiadomi¢ ADO;
e) ztego stanu urzadzenia lub zlego dziatania programu — nalezy niezwitocznie
powiadomic¢ ABI i przeprowadzic¢ kontrole czynnosci serwisowo-programowych.

V. Postanowienia koncowe
§15

1. Kazdy uzytkownik przetwarzajgcy dane osobowe w zbiorach Urzedu Miasta
Ustron zobowigzany jest zapoznac¢ sie z niniejszg Instrukcjg i stosowac przepisy w
niej zawarte na swoim stanowisku pracy.

2. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji moze
stanowi¢ podstawe do pociggniecia go do odpowiedzialnosci dyscyplinarnej,
odszkodowawczej lub karnej, w trybie i na zasadach przewidzianych przepisami
prawa.



§16

W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajdujg
przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 ze zm.) i rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz.U. z 2004 r. nr 100, poz. 1024).






