Zafgcznik nr 6 do SIWZ

OPIS OFEROWNYCH ROZWIAZAN

Podane ponizej parametry techniczne stanowia minimalne wymagania
Zamawiajgcego w stosunku do przedmiotu zamdwienia. Zamawiajgcy dopuszcza
mozliwos¢ ztozenia oferty na sprzet lepszy od podanych minimalnych
parametrow.



ZADANIE 1 Infrastruktura teleinformatyczna

Serwer wraz z systemem operacyjnym — 1 szt.

Producent/Model

; Nazwa kompuhéﬁtu

Wymagane minimalne parametry techniczne .- -7 N Opis parametréw oferowanego rozwigzania '_

Maksytnalnie 1U RACK 19" {wraz z wszystkimi elementami niezbednymi do
Obudowa zamontowania serwera w szafie rack i umodliwiajaeymi wysuwanie serwera w
celach serwisowych). Obstugs minimum 8 dyskdw 2.5".

Phyta ghéwna dwuprocesorowa - musi byé kompatybilna 2 zainstalowanymt
podzespatami. Zaprojektowana | wyprodukowana przez producenta serwera.

Plyta gidwna Fabryczna chstuga pamigei typu SATA DOM & pojemnno$ct minimum 12868, Dwa
fabryezhie zainstalowane na ptycie giéwnej sioty na karty 5D,
Procesor wiglordzeniowy wykonany w technologii x86-54 dajgey wynik min, 310
Procesor

w tescie SPECint_rate2006base dla kenfiguracji dwuprocesorewe].

64GB pamigci RAM DDR4 2400MHz T kerekeja bleddw ECC, SDDC, memary
Pamieé RAM mirroring, metmory sparing, lockstep. Moduty pamiecl o pojemnodci minimalne]
16GB. Mailiwedd instalagji w serwerze min, 1TB pamigcl RAM.

Zainstalowany sprzetowy kontroler dyskowy SAS 2apewniajacy obstuge RAID na

Kontroler poziomie minimum 0/1/10. Obstuga dyskéw SAS 12Gb/s.

Minimurm dwa dyski 300GE SAS 10000RPM 12Gb/s oraz minimum trzy dyski 2TB

. SATA 7200RPM EGbs.
Parnieé masowa
& oW Motliwosé instalacji w aferowanym modelu serwera dyskéw SATA, NL-5AS, SAS,

550 SATA, 55D SAS, NVMe.

Karty sieciowe 2 porty Ethernet minimum 1Gbit RI45.

Minimum 1 slot PCI-Express 3,0 X16. Mozliwoéé rozbudowy de minimum 2
Sloty rozszerzern slotbw PCl-Express 3.0 X16.

Oferowany serwer musi chstugiwaé karty PCI-E cferujace facznosé 40Ghit




Ethernet oraz Infiniand FDR 56Ghit.

Oferowany serwer musi obstugiwaé karty PCI-E S50 o pojemnodei minimum
3.2TB.

Porty

Minimum 5 portéw USB (w tym co najmniej trzy w wersji 3.0}, 2 porty V@A, 1
port szeregowy DBI

Karta graficzna

Zintegrowana karta graficzna z piyta gléwna umciliwiajaca wyswietlanie obrazu
w rezdzlelczosci min. 1920x1080 60Hz.

Zasitacze

Minimum 2szt., redundantne typu hot-plug

Zarzadzanie i obshuga
techniczna

Karta zdalnego zarzadzania [konsoll) pozwalajgca na: wigczenie, wytaazenie |
restatt serwera, podglad logéw sprzgtowych serwera, przgjecie petne] konsoli
tekstowe] serwera niezaleinie od jego stanu {takie podczas startu, restartu O5),
zdalna identyfikacia fizyqnego serwera iocbudowy za pomosy sygnalizatora
aptycznege, Wymagane dostarczenie funkeganalnedé pragjecia zdaine] konsoli
graficznej | podigczenia wirtualnyeh napedéw DVD/ISO, wspdidzielenie kansoli
pomigdzy kilku uzytkownikdw. Destep z poziomu przegladarki Waw Jak i z linit
komend CLI.

Dedykowany port zarzqdzania RJ-45 16b/s.

Rozwigzanie sprzetowe, niezaleine od systeméw operacyjrych, zintegrowane z
piytg giéwna.

Nie dopuszcza sie rozwiazah serwerowych wymagajgeych dokup
dodatkowych licencii umotliwiajacych zarzadzanie serwerem i dostarczajacych
wyze] wymienione funkcjonalnodei.

Dokumentacja

Zamawiajacy wymaga dokumentatji w jezyku polskim lub anglelskim.

Gwarancja

Minimum 3 lat gwarancji producenta z serwisem Swiadezonym w migjscu
instalacji, z czasam reakeji do nastepnego dnia roboczego od przyigcia
z2gtoszenia.

Inne

Serwer musi byé wyprodukowany zgodnie z norma 1SO 9001 oraz 15O 14001
{dokumenty zatazyé do oferty). Serwer musi posiadaé deklaracje CE
(dokument zatgczy< do oferty).

Firma serwisujaca musi posiadad status autoryzowanege partnera serwisowege
producenta iposiadad¢ 18O 9001 na jwiadqenie ustug serwisowych —
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dekumenty potwierdzajqce zatyczyé do oferty.

Oprogramowanie

Serwer musi by¢ dosterczony z zainstalowanym systemem operacyjnym.
tleencja systemu musi byé przypisana de kaidego procesora fizyeznege na
serwerze. Liczba rdzeni procesoréw i ilodé pamied nle moga mied wplywu na
liczbg wytmaganych licencji, Licencja musi uprawnla¢ do uruchamiania
serwerowega systemu operacyjnege (S50) w Srodowlsku fzyazaym idwddh
wirtuainych $rodawisk serwerowege systemu operacyjnego za pomom®

whudowanych mechanizméw wirtualizacji.

Mozliwoié wykorzystania, co najmniej 320 logicznych procescréw oraz co
najmniej 4 TB pamieci RAM w Srodowisku fizyeznym;

Mozliwo$é wykorzystywanla 54 procesoréw wirtualnych oraz 17B pamieci
RAM i dysku o pojemncéci min. B4TE przer kaidy wirtualny serwerowy
system operacyjny;

Moiliwoéé budewania Klastréw skiadajgeych sie z 64 weddw, 2
mozliwoéciy uruchamiania do 8000 maszyn wirtuainych;

Mozliwoéé migracji maszyn wirtualnych bez 2atrzymywania ich pracy
migdzy fizyeznymi serwerami z uruchomionym mechanizmem wirtualizacfi
{hyperviscr) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspdidzielenia pamigei;

Wsparcle (na umogiiwiajacym to sprzecie) dodawania | wymiany pamigei
RAM bez przerywanla pracy;

Wspargie [na umoiliwiajacym to sprzecie) dodawania | wymiany
procesordéw bez przerywania pracy;

Automatyczna weryfikacja cyfrowyeh sygnatur sterownikéw w o celu
sprawdzenla, czy sterewhik przeszed? testy jakeéel przeprowadzone przez
producenta systemu operacyjnego;

Motliwos¢ dynamicznego obnifaniz poboru energii przez rezenie
procesordw hiewykorzystywane w bietace] pracy. Mechanizm ten rusi
uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading;

Whudewane wsparcie instalacji i pracy na wolumenach, ktére:

- pozwalajg na 2miane rozmiary w gzasie pracy systemuy,
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- umotiiwiajy tworzenie w 2asie pracy systemu migawek, dajacych
utytkownikern koficowym {lckalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderéw,

—  umozliwiajs kompresje "w locie" dla wybranych plikdw ilub
folderéw,

—  umozliwiajg zdefiniowanie list kontrol dostepu {ACL).

Whbudowany mechanizm  klasyfikowania | indeksowania  plikéw

{dokumentéw} w oparciu o ich zawartoéé;

Wbudowane szyfrowanie dyskéw przy  pomocy  mechanizméw

posiadajacych certyfikat FIPS 140-2 lub réwnowainy wydany przez NIST

lub inng agende rzadowa zajmujaca sie bezpleczefistwem informaci;

Mazliwedé cruchamianie aplikacji internetowych wykerystujagych

technelogig ASP.NET;

Metliwosé dystrybueji ruchu sieciowege HTTP pomigdzy kilka serwerdw;

Whbudowana zapora internetowa {firewall) z obstuga deflniowanych regut

dla ochrony polaczeti internetowych i intranetowych;

Graficzny interfejs uzytkownika;

Zlokalizowane w jezyku polskim, co najmnig] nastepujace elementy:

menu, przegladarka internetowa, pomac, komunikaty systemowe;

Wsparcie dla wigkszeéel powszechnie uiywanych urzqdzer peryferyinych

{drukarek, urzadzer sieciowych, standarddw USB, Plug&Play);

Moiliwosé zdalnej konfiguracli, administrewania orar aktualzewania

systemu;

Destepnodd bezptatnyeh narzedzi producents systemu umoilwiajacych

badanie | wdralanie zdefiniowanego zestawu polityk bezpieczeristwa;

Pochodzacy od producenta systemu serwis zarzadrania polityka

konsumpeji informacji w dokumentach [Digital Rights Management);

Moiliwoié implementacjl nastepujacyeh funkejorainesei ber potrzeby

Instalowania dodatkowych produktéw (oprogramowania) innych

preducentdw wymagajgeych dodatkowych liceng]i:

a) Podstawowe ustugl sleciowe: DHCP araz DNS wsplarajaey DNSSEC,

B)  Ustugl katalogowe cparte o LDAP 1 pozwalajace na uwierzytelnianie
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uiytkownikéw stacli robocych, ber konieezmosei instalowania

dodatkowego oprogramowania na tych stacjach, pozwalajgce ma

zarzadzanle zaschami w sieci (uiytkownicy, kemputery, drukarki,

udziaty sieciowe}, 2 moliwcdcly wykorzystania nastepujgcych funkgji:

—  Podtazenie SSO do domeny w trybie offline = bez dastepnego
potaczenia sieciowego z domeng,

- Ustanawianie praw dostepu do zasobdw d na bazie
sposobu logowania ubytkewrika — na przyklad typu certyfikatu
uzytego do logowania,

-~  Odzyskiwanie przypadkowo skasawanych ebiektéw ushugi
katalogowej 2 mechanizmu kosza,

Zdzina dystrybucia oprogramowania ha stacje robocze,

Praca zdalna na serwerze z wykorsystaniern terminala {cienkiego

klienta) lub odpowiednio skonfigurowanej stacji roboczej

PKl (Centrurn Certyflkatéw (CA), cbstuga kiucza publicznego i

prywatnego} umeiliwiajace:

w  Dystrybucje certyfikatdw poprzez hitp,

—  Konsclidacje CA dla wielu laséw demeny,

~  Automatyczne rejestrowania certyfikatdw pomiedzy rdinymi
lasarni domen.

Szyfrowanie plikéw i folderdw.

Syyfrowanie  potaczen  sieciowych pomigdzy  serwerami oraz

serwerami i stacjami roboczymi {[PSec).

Moiliwoic tworzenia systemdw wysokie] dostepnosel (klastry typu

fail-aver) oraz roztoenia obcigzenia serwerdw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers]i 6 {{PvE),

Whudowane ustugi VPN pozwalajace na zestawienie nielimitowanej

licby réwnozesnyeh potgezedt  [plewymagajace  instalaci

dodatkowego oprogramowania na komputerach  z systemem

Wwindows,

Whbudowane mechanizmy wirtualizacji {Mypervisor) pozwalajace na
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uruchamianie min. 2000 aktywrych Srodowisk wirtualnych systemcw
operacyjnych. Wirtualne maszyny w trakeie pracy 1bez zauwaialnege
2mniejszenia lch dostepnosci mogy byé przenoszone pomigdzy
serwerami kilastra typu failover 2 jednocesnym zachowaniem
pozostate] funkdonalnofcl. Mechanizmy wirtualizadii maja zapewnié
wsparcie dla:

— Dynamiznego poditaczania zasobdw dyskowych typu hot-plug
do maszyn wirtualnych,

—  Obslugi ramek typujumbo frames dla maszyn wirtualnych,

—  Obstugi 4-KB sektoréw dyskdw,

—  Nielimitowanej liczby jednoczesnie prrenoszonych maseyn
wirtualnych pomiedzy weztami klastra,

- Moiliwodcl wirtualizac)l sieci z zastosowaniem przefacznika,
ktérege funkcjonalnodé moie byé rozsrerzana jednoezesnie
poprzez cprogramowanie kilku innych dostawcéw poprzez
atwarty interfejs AP,

—  Mozliwodci kierowania ruchu sleciowego z wielu sieci VLAN
bezposrednio do pojedynezei Karty sieciowej maszyny wirtualnej
(2w trunk mode],

*  Moikwos automatycznej aktualizadi w oparciu o poprawki publikewane
przez producenta wraz zdostgpnoicly bezptatnego  rozwizzania
producenta S50 umoéliﬁiajqcego lokalng  dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig internet;

+ Wsparcie dostgpu do zasobu dyskowego SSO poprzez wiele 4cielek
{Multipath);

+ Motliwod€ instalacji poprawek poprzez wegranie ich do  obrazu
instalagyjnego;

«  Mechanizmy zdalnej administrac]i oraz mechanizmy (réwniet dziatajace
zdalnie) administracji przez skrypty;

s  Moiliwodé zarzadzanla przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacil DMTF;

Zorganizowany system szkolen | materialy edukacyine w jezyku polskim.




Macierz dyskowa — 1 szt,

Producent/Model

- Nazwa komponentu - Wymagane minimalne parametry techniczne s . Opis parametréw oferawanego rozwigzal

Chudowa do montazu w szafie rack 18" za pomocy dostarczonych

Obudowa dedykewanych elementGw montazowych,

Macierz wyposazona w minimurm 2 kontrolery pracujace w tryble active/active.
Mozliwosd razbudowy do 8 kontroleréw dyskowych tworzacych jedny logiczng
matierz bez konlecznogci wymiany zacferowanej paty kentroleréw, Rozbudowa
nie moze odbywad sie poprzez wirtualizacig (podtaczanie kitku macierzy przez
wirtualizator zasobéw dyskowych).

Kontroler dyskdéw Kentrelery wyposaione w funkcjonalno$é konfiguracji pozioméw RAID: RAID O,
RAID 1 lub RAID10, RAID 5, RAID 6. Zabezpieczenla RAID realizowane za pomocg
sprzetowego, dedykowanego ukfady, ¢ megliwadela ich kombinacji w/iw typéw
w ramach oferowanej macierzy.

Wymagane uaktualnianie firmware-u kontroleréw macierzy bez prrerywania
destepy do danych.

Fizyna przestrzerj dyskowa zbudowana za pomocg 6 dyskéw 2TB NL-SAS
7200RPM,

Obstuga dyskdw SAS 10000RPM o pojemncdel 1,8TB, dyskdw S5D SAS o
pojemnodel 1,8TB oraz dyskéw samoszyfrujqcych NL-SAS.

Macierz musi mieé rozbudowy do co nzjmnigj 500 napeddw dyskowych, hex
wymiany kontrolerdw macierzowych {tylko poprzez dodawanie pstek i napgdéw
dyskdw).

Wewngtrzna pamigé
masowa

Miniraum 16GB pamigci Cache na kaidy kontraler. Pamigé Cache musi byé
zabezpieczona przed utraty danych w przypadku awarii asilania poprzez
funkde zapisu rawartosci pamigei Cache na nieulotny pamieé lub posiadad
podtrzymywanie bateryjne min. 48 godzin, Moiliwesé rezbudowy do minimum
120GH pamleci Cache, Rozhudowa nie moie odbywat sig z udzialem dyskéw
FLASH/SSD.

Pamigé

Minimum 8 interfejséw 1Gb/s ETH.

Interfejsy Meilweéé rezbudowy o dodatkowe 32 interfejsy FC BGh/s lub 16 interfeiséw
1Ghb/s ETH.
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Prezentacja dyskow
logicznych

Wymagana funk¢jonalnodé tworzenia | prezentagfi dyskéw logicznych (LUN) o
pojemnoict wiekszej nikz zajmowana fizyazna przestrzen dyskowych (ang.
ThinProvisioning). Wymagana funkgonalnaé zwrotu skasowanej przestrzeni
dyskowei do puli zasobdw wspdinych (ang. Space Reclamation).

Macierz musi umoziwiad zdalne zarzadzanie oraz auteratyezne informewanie
centrum serwisowego o awarii.

Zarzadzanie macierzg musi odbywaé sig & periomu pojedynczege interfejsu

Zarzadzanie graficznego.
Wymagane jest state menitorowanie stanu macierzy (w tym monitorowanie
wydajnesel) oraz  moiliwosé  konfigurowania jej zasobéw, Wymagane
dostarczenie w/w furkcjonalnosé na zainstal przestrzen dyskowa.
Mozliwosé zdalnej replikacjl danych typu on-line (bez prrerywenia prezentacfi
wolumendw dyskowych) do macierzy tej samej rodziny w tryble
_ synchronicznym f asynchronicznym. Funkgonalnoéé ta nie moie wplywad na
Replikacja danych obciaienie serwerdw podigczonych do maclerzy,
Na tym etapie postepowaniz nie jest wymagane dostarczenie Wiw
funkgonainoéci.
Macierz musi umozliwiac:
- ustanawianie polityk dostepu dla uiytkewnikéw
- migracie LUNSw
- automatyczng migrage danych na nowododane dyski w celu réwnego
zuzycia zasobdw dyskowych
- multipathing
Jesli wyie] wymienione funkcjonalnosci wymagaja odpowiednich licencii,
Pozostata wymaga sie aby te licencje zostaly dostarczone £ macierza.
funkcjonalnosé - : .
Wymagane uaktualniznie firmware-u kontroleréw macierzy bez przerywanis
dostepu do danyeh.
Macierz musi umeiliwiaé zdalne zarzgdzanie oraz automatyczne informowanie
centrum serwisowego o awaril,
Macierz musi mie& moiliwoéd rozbudowy do co najmnie] 500 napgdéw
dyskowych, bez wymiany kentrolerdw macierzowych (tylko poprzez dodawanie
pilek i napgddw dyskdw).
Macierz musi byé wyprodukowana zgodnie z norma IS0 S001 oraz 150 14001
Certyfikaty {dokumenty zalaczyé do oferty). Maclerz musi posiadaé deklaracje CE

(dokument zatgczyé do oferty).




3 lata gwarangji realizowanej w miejscu instalac]i sprzetu, z czasem reakeji do

Gwarandja nastgpnego dnia roboczego od przyjecia zgtoszenia.

System archiwizacji danych dla serwerdéw wraz z oprogramowaniem —1 szt.

Producent/Model

Wymagane minimalne parametry techniczne S e Qpis parametrow ofemwénego Frorwizzania

i Nazwa komponen!

Obudowa RACK 1l

Pojemnadé Dostgpna przestrzen dyskowa 2T8 w konfiguracji RAID1
Interfejsy 1x1Gbit

Zainstalowany sprzetowy kontroler dyskowy, motliwe konfiguracie pozieméw

Kontroler dyskéw miin RAID: 0, 1, 10.

Dostgpne ziacza VGA, PS/2, port szeregowy (DB-9)

Rozwigzanie musi zapewnié funkgonalnogé scentralzowanego  system
wykonywania kopii zapasowych w heteregenicznym $rodowisku (réine systemy
operacyjne) z wykorzystaniem nastepujacych protokotow: SMB, CIFS, SSHFS.
Rezwigzanie musi wspierad archiwizacje danych z systemow Mac OS X.
Rozwigzanie ma wspierad archiwizadg poczty na poziomie pejedynczel
wiadomosci z systemow Microsoft Exchange | Novell Gropuwlise.

Praducent zobowiazany jest dostarczyé dedykowanego Agenta do systemdw
Windows, zz2 ppmocg, ktdrege motliwe jest archiwizowanle danych z Microsoft
Microsoft 501, Migosoft Hyper-V, Microsoft Active Directory craz rejestru
systemowego, stanu systemu operacyinege [amg. Systerm State) i plikéw
przechowywanych na dyskach systemu Microsoft Windows. Agent backupu
dostarczany jest dla systeméw operacyjnych aktualnie wspieranych przez firme
Microsoft.

Agent dla systeméw 3 rodziny Microsoft Windows ma wspieraé mechanizm
deduplikacji danych.
Agent nie wymaga dadatkowej licenc]i | moze byS zainstalowany na dowolngj
liczbie komputeréw.

Backup danych

Rozwigzanie ma wspierad archiwizacig otwartych i edytowarnych plikéw.
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Rozwiazanie ma posiadaé funkcje automatycznegec backupu otwartego
| edytowanega pliku.

Rozwigzanie ma umoiliwiaé¢ wykonywanie backapu w oparciu o harmoenogram
utworzeny przez administratora.

Rozwiazanie musi umciliwia¢ definiowanie réinych strategii wykenywania
backapu dla peszezegélnych obiektow podlegajacych backupowi,

Rozwigzanie musi mieé moiliwos¢ wykonywanla backupu na lokalnie
destarczonym urzgdzeniu.

Rozwigzanie backupowe powinne umoiliwiaé¢ zarzadzanie wieloma
urzadzeniami tego samego typu przy uiyciu jednego interfejsu graficznege.
Rozwigzanie musi umoziiwiaé replikacji danych zapisanych na urzadzeniu na
zewnetrzne nefniki typu @smy, VTL, NAS

Rozwigzanie musi umciliwiaé wykonywanie backup PTV systemdw 2z rodziny
Windows na VMware,

Odtwarzante danych

Odtwarzanie danych musi odbywal sie przy ulyeiu mechanizméw -
dedvkewanege Kienta odtwarzania dla systeméw Windows, protaketu FTR,
interfejsu WWW, protoketu WehDAV,

Dane musza byé odtwarzane przez administratoréw urzadzenia  lub
uzytkownikéw koricowych w zaleznoéel od uprawnler.

Mozliwosé uruchomienia LiveBoot dla VMWare ed wers}i 4.0

Moiliwosé odtworzenia petnego system operacyjnego zawierajgcego
ustawienia, dane, aplikacje na nowym komputerze.

Raportowanie

Reozwigzanie backupowe powinng udostepniaé raporty pozwalajace na analize
kluczowych elementdw, takich jak:

- archiwizowania | odtwarzania danych,

- wykorzystania dostepnych zasobdéw dyskowych I systemowych
Rozwigzanie backupowe powinno udostepniaé raporty pozwalajace na analize
aktywnascl administratordw i uiytkownikdw,

Rozwigzanie backupowe powlnno udostepniaé petny historle modyfikagl
zarchiwizawanych plikéw.

Administracja

Rozwigzanie ma byé konfigurowane za pomeocy graficznege interfejsu
dostepnego przez przegladarke internetowy.

Rozwigzanie moze byé zarzadzane przez dowoing liczbe adminlstratoréw, ktérzy
posiadajy rodgczne lub nakladajace sie uprawnienia,

Rozwigzanie powinno posiadaé mechanizm informowania administratoréw
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cwystapieniu  beddw za poérednictwem automatycnie generawanych
wiadomosci pocrty elektroniczne.

Rozwigzanle backupowe powinno posiadaé opde informowania w formie
wiadomosci e-mail o statusie wykonania zadari backupeowych na wigcej nit
jeden adres e-mail.

Certyfikaty Urzadzenie musi posiadac ozhakowanie CE.

Oferowane rezwiazanie musi byé objete 3-letniy gwarancjy producenta
cbejmujaca wszystkie elamenty rozwiazania wraz z moiliwescia odptatnego
przediuienia okresu gwarangji pe jej wygasnigciu na kolejny ckres minimum
jednego roku.

W razie wystgpienia usterki urzadzenia, producent w ramach gwarangi
Gwarancia prieprowacki jego wymiane na nowy model Wysylka nowego urzadzenia
nastepuje w dniu zgloszenia i patwlerdzenla awarii (o ile potwierdzenie nastapi
do godziny 14:00) przez producenta przesytka kurierskg na koszt producenta,
Gwaranga musi uwzgledniad automatyczne aktualizacje system orez
catodobowe wsparcie techniczne fwiadczone w [ezyku polskim,

Mozliwosé bezptatne] wymiany urzadzenla na nowe po 48 miesigcach.

Router/Firewall ~ 1 szt.

Producent/Model

Wymagane minimalne parametry techniczne E [RES . Opis parametréw oferowanego rozwigzani

Dostarczony system bezpieczefistwa musi zapewniad werystkle wymienione
penize) funkge bezpieczefistwa araz funkgonalnosd dodatkowe, Dopuszcza sig,
aby elementy wehodzace w sktad systemu ochrony byly zrealizewane w postaci
zamknietej platformy sprzetowel lub w  postaci komercyjng  aplikadi
instalowanej na platformie ogdlnega przeznacenia. W przypadku
Informacje ogéine implementacji programowej dostawca musi zapewnié hiezbedne platformy
sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjrym.
System musi zapewni¢ monitoring i wykrywanie uszkodzenia elementdw
sprzetowych i programowych systemdw zabezpieczer oraz $gczy sleciowych,
Dostarczone rozwiazanle faczenie w klaster Active-Active lub Active-Passive
kazdegoz elementdw systemu.
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Funkeje
bezpieczeristwa

W ramach dostarczenego systemu ochrony musza byé realizowane wszystkie
z ponizszych  funkgonalnoéci.  Poszczegélne  funkcjonalnodci  systemu
bezpieczenstwa mogy byé realzowane wpostaci osobnych platform

sprzetowych lub programowych:

- Kontrola dostepu —zapora ogniowa klasy Stateful Inspection

-  Ochrena przed wirusami ~ antywirus [AV] {dla protokotéw SMTP, PQP3,
HTTP, FTP, HTTPS). System AV musi umciliwlaé skanowanie AV dia plikdw
typu: rar, zip.

- Poufnoéé danych - IPSec VPN oraz SSLVPN

- Ochrena przed atakami - Intrusion Prevention System [IPS/IDS]

- Kontrofa stron Internetowych — Web Filter {WF]

- Kontrola zawartasci poczty —antyspam [AS] (dla protokotéw SMTF, POP3)

- Kontrola pasma oraz ruchu [QeS | Traffic shaping}

= Kontrol aplikacji oraz rozpoznawanle ruchu F2P

- Analiza ruchu szyfrowanego protokotem SSL

Firewall

Urzgdzenie ma byd wypasaione w Firewall kKlasy Stateful Inspection,

Musi zapewnié chstugs nie miniej niz 50 tys. jednoczesnych potaczed oraz 15 tys.
nowych pelaczer na sekunde-

Musl pesiadaé whudowany w interfe[s administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu, W przypadku kiedy system nie
posiada dysku lub nie pozwala na podizczenie zewnetrznych nosnikdw, musi byé
dostarczony  system  logowania w  postaci  dedykowanel odpowtednio
zabezpieczone platformy sprzetowe lub programawel,

Urzadzenie ma obstugiwad translacje NAT adresu drddtowego I NAT adresu
docelowege.

Mozliwosé tworzenia wydrielonych stref berpiecr efistwa Firewall np, DMZ

Elementy systemu przenoszace ruch uzytkownikéw muszz dawaé moihwosé
pracy w jednym 2 dwdch trybdw: Router/NAT lub transparent.

VPN

W zakresie realizewanych funkejonalnodei VPN, wymagane jest nie mniej nit:

- Tworzenie pofaczen w topelogi Site-to-site oraz motliwosé definiowani
potaczen Client-to-site

- Producent oferowanegeo razwigzania VPN powinlen dostarczaé klienta VPN
wspétpracujacegoz proponowanym rozwigzaniem

- Menitarowanie stany tuneli VPN | statego utrzymywania ich aktywnodci
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- Praca w topolegii Hub and Spoke oraz Mesh
= Obstuga mechanizendw: 185ec NAT Traversal, DPD, Xauth
- Obstuga sslvpn w trybach portal araz tunel

IPS

Qchrona IPS musi opieraé sig co najmniej na analizie protokolSw | sygnatur.
Baza wykrywanych atakdw musi zawlerac co najmnie] 1000 wpiséw. Dodatkowo
musi byé mosliwoéé wykrywania anomalli protokotdw | ruchu stanowigcych
podstawowg ochrone przed atakami typu DoS araz DDos.

Antywirus

Sitnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach
kemunikagji dla protokaldw dziatajacych na siestandardewych portach (ap. FTP
na parcie 2021).

Web Filter

Baza filtra WWW pogrupowana w min 50 kategorii tematycznych. W ramach
filtra www muszg byé dostepne m.in. kategorie spyware, malware, spam, proky
avoidance, sieci spetecznodciowe, zakupy, Administrator musi mied mozliwosé
radpisywania kategorii oraz tworzenia wyjatkdw i regut omijania filtra WW.

Kontrola aplikaci

Funkga kontroli aplikacji musi umoziiwiad kentrole fuchu na podstawie
etebokie] analizy pakietéw, nie bazujac jedynte na wartosciach portéw TCP/UDP.

Forty

Systemn musi dysponowad minimum 5 interfejsami miedzianymi Ethernet
10/100/1000,

Interfejsy wirtualne

Moilwasc tworzenia min 64 Interfejséw wirtualnych definiowanych jako VLANy
w aparciu o standard 802,10,

Obsiuga polgczen

W zakresie Firewall’a obstuga nie mnie] niZ 50 tys jednoczesnych polqczen orax
15 tys. nowych petqczen na sekunde,

Obstuga Routingu

Rozwigzanie musi zapewniaél obstuge Policy Reutingu, routing statyezny |
dynamiczny w oparciu o protokoly: RIPv2, OSPF, BGP.

Uwierzytelnianie

System  zabezpieczern musl umeiliwial wykenywanie uwierzyteiniania

tozsamoici uytkownikaw za pomocs nie mniej niz:

- Haset statycznych i definicji ubytkownikéw przechowywanych w lokalng
bazie systemy;

= Haset statycznych @ definicji utytkewnikdéw przachowywanych w bazach
zgodnych z LDAP;

- Haset dynamiczrych (RADIUS) w oparciu o zewnetrzne bazy danych;

- Rorzwigranie musi umozliwlaé¢ budowe architektury uwlierzytelniania typu
single Sign On wérodowisku Active Directory bez koniecznede
instalowania jakiegokolwiek oprogramowania na kontrolerze domeny;
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Wydajnosé

Wydainosé systemu Firewall min 500 Mbps.

Wydajnosé skanewania strumienia danych przy wiaczonych funkgach: Stateful
Firewall, Antivirus min. 150 Mbps.

Wydajnos€ ochrony przed atakami (IPS) min 500 Mbps.
Wydajnost VPN IFSec, nie mnie] niz 250 Mbps.

Raportowanie

Systemn realizujgcy funkcje Firewall musi posiadaé wbudowany w interfejs

administracyjhy system raportowania i przegladanka logéw zebranych na

urzadzeniu.

W zakresia realizowanych funkcjonalnofcl systemu raportowania i przegladania

logéw, wymagane jest nie mniej niz:

- Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS,
skanera antywirusowego i antyspamowego

- Generowanie co n2jmniej 25 réinych typdw raportéw

System  raportowania i przegladania logéw whbudowany w  system

bezpieczedstwa nie moie wymagad dodatkows] licencji do swojego dziatania.

Polityka
bezpieczesistwa

Folityka bezpieczesistwa systemu zaberpieczerd musi uwzgledniaé adresy IP,
interfejsy, protokoty, ustugl sleciowe, uiytkownikéw, reakge zabezpleczed,
relestrowanie zdarzeri oraz  2arzagdvanie pasmem sied (m.in. pasmo
gwarantowane | maksymalne, prienytety}.

Aktualizacja

Wymagane jest automatyczne Sclaganie sygnatur atakéw, aplkadi, szezepionek
antywirusowych oraz ciggly dostgp do globalne] bazy zasilajace] filtr URL.

Zarzadzanie

Elementy systernu musza mieé mozliwoéé zarzadzania lokalnego (KTTPS, SSH)
Jak I wspdipracowaé 2 dedykowanymi platformami do centralnego zarzadzania
imonitorowania. Komunikacja systemdéw zaberpieczefi 2  platfermami
zarzgdzania musi by realizowana z wykorzystaniem szyfrowanych protokotéw,

Certyfikaty

Element oferowanege systemu bezpieczefistwa realizujacy zadanie Firewall
musi posiadaé certyfikat ICSA lub EAL4+ dla rozwigzah kategorii Network
Firewall.

Gwaranga

Minimum 36 miesieczna gwarancja producenta na dostarzone elementy
systemu liczona od dnia zakoficzena wdrsienia caltego systemu.

Licencie dla wszystkich funkcji bezpieczeristwa na okres minimum 36 m-ce
liczong od dnia zakoriczenia wdrazenia catego systemu,
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Zasilacz awaryjny — 1 szt,

Producent/Model...

Nazwa kompanentu .

‘Wymagane minimalne parametry techniczne

Dpis parametrow oferowanepgn rerwigzania

Moc wyjsciowa pozoma / czynna 3000 VA /S 1950W
Typ cbudowy RACK
Znamionowe napiecie wejsciowe 230V
Czestotliwosé znamicnowa napiedia

L S50Hz
wejiciowego
Zakres napigcia wyjiciowego 230V ¥10%

Czas podtrzymania z baterii wewnetrznych

15 min przy 50% obeiazenia maksymalnego

Zabezpietzenie wejéciowe

Przeciwzwarciowe | przeciwprzepiecicwe

Zabezpieczenie wyjéciowe

przeciwzwarciowe i przecigzeniowe

Gniazda przytycza wyjsciowego 5%IEC 32013
Zimny start.
Inne Przewéd zasllajacy 2akoriezony wiyczka z uziemieniem,
Filtr telekomunikacyjny.
Diwlekowa sygnalizacia rezfadowania bateril.
Gwarancja 36 miesiecy

Szafa do serwerowni wraz z osprzgtem sieciowym — 1 szt.

Producent/Model
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Nazwa komponenty -

=+ Wymagane minimalng parametry techniczne

Obudowa

Szafa serwerowa typu RACK 42 U o wymiarach 800mm x 1000mm. na cokele z
piyta dolna otworowang umciliwiajacy doprowadzenie okablowania, Drzwi
szafy powinny byé perforowane w celu umoiliwienia whasciwege preeplywu
chtodnego powietrza.

- Opis parametrow oferawanego rozwigzania ;

Wygosazenie

Szafa musi byé wyposaiona w panel 4 wentylatordw, minimum jedng listwg
zasilajgcy 18A 2 minimum 6 gniazdami w obudowie aluminivwe}, wyposaiong w
filtr  przeciwzekiSeeniowy, panele porzadkujace oraz  zestaw  £rub
umotzliwialgcych montai urzadzed w szafie.

Gwarancja

3 lata gwarancji realizawanej w miejscu instalacji sprzety, 2 czasem reakgjida
nasteprego dnia roboczego od przyjecia zgieszenia.

Prace instalacyjno konfiguracyjne

i Nazwa kernponentu
i

Instalacja 1 kenfiguracja

... Wymagane minimalne parametry techniczne 7305

Zamawiajacy wymag instalagje  wszystkich dostarezonyeh  wzadzed,
podpiacle ich do istniejace] sieci elektryczne] i Infrastruktury logicznej sieci LAN
oraz jezeli jestto konieczne wykonanie potaczen pomiedzy urzadzenlami,
Cprogramowanie systemowe dostarczone wraz z serwerem musi byd
zalnstalowane i skonfigurowane w sposéb umozliwiajacy prace catego systemu.
Macierz dyskowa musi byé przygotowana do pracy, musl mieé skonfigurowane
dyski w uktadzie RAID, a prrestrzest dyskowa musi byd podzielona wolumeny.
Macierz musi udostepniac zaseby dla serwera.

System archiwizacji musi by¢ skonfigurowany zgodnle z wytyeznymi
administratera  Zamawiajgcege, w sposéb umodliwiajlacy na automatyezne
tworzenie kopii bezpieczeristwa.

Urzadzenie ochrony sieci rusi mied skonfigtirowane wszystkie systemy
dostarczone w ramach rozwigzania (firewall, IPS, NAT, routing, itp).

Zamawiajacy wymaga przeprowadzenia testéw weryfikujaeyeh poprawnosé
konfiguraci.

Opis parametréw oferowanego ronwigzania e
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