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1. WPROWADZENIE

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz dostarczenie podstawowej
wiedzy z zakresu ich ochrony w Gimnazjum nr 2 w Ustroniu z siedzibg przy ul. Daszynskiego 31, zwanym dalej
SZKOLA.

W celu zwigkszenia $wiadomosci obowigzkéw i odpowiedzialnosci pracownikéw, a tym samym skuteczno$ci
ochrony przetwarzanych zasobéw, w dokumencie opisano podstawy prawne przetwarzania danych osobowych
oraz scharakteryzowano zagrozenia bezpieczenstwa, podajac jednoczesnie schematy postgpowan na wypadek
wystapienia naruszenia bezpieczenstwa.

Dokument szczegotowo opisuje podstawowe zasady organizacji pracy przy zbiorach osobowych przetwarzanych
metodami tradycyjnymi oraz w systemie informatycznym wyrazone w Polityce bezpieczenstwa oraz w Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.

Wszelkie zestawienia uzupetniajace tres¢ dokumentu zebrano w postaci zalacznikow. Do najwazniejszych
nalezy ewidencja zbiorow osobowych, miejsc ich przetwarzania oraz osob upowaznionych do przetwarzania
danych, a takze lista srodkoéw organizacyjnych i technicznych stuzacych bezpieczenstwu danych.

2. PODSTAWY PRAWNE

USTAWA ORAZ AKTY WYKONAWCZE

Przepisy ochrony danych osobowych zawarte s3 w ustawie o ochronie danych osobowych oraz wydanych
do niej aktach wykonawczych. Pelng list¢ aktow prawnych stanowig:

» Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. 2002 r. Nr 101
poz. 926)

» Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 3 listopada 2006r. w sprawie nadania
statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. z 2006, Nr 203, poz. 1494)
—art. 13.3 ustawy

» Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 22 kwietnia 2004 r. w sprawie
wzorow imiennego upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego Inspektora
Ochrony Danych Osobowych (Dz. U. z 2004 r. Nr 94, poz. 923) — art. 22a ustawy

» Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) — art. 39a ustawy

» Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie
wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych (Dz. U. nr 229, poz. 1536) — art. 46a ustawy.

Niniejszy dokument powstat w oparciu o art. 36 ust. 2 oraz 39a ustawy o ochronie danych osobowych, ktére
zobowigzuja Administratora danych do wykonania dokumentacji opisujacej $rodki organizacyjne i techniczne
shuzace ochronie przetwarzanych danych osobowych.

Szczegotowy zakres dokumentu okre§la Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych wydane do art. 39a ustawy.
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2.1.DEFINICJE

W dokumencie przyjmuje si¢ nastgpujaca terminologie:
Generalny Inspektor Ochrony Danych Osobowych — organ do spraw ochrony danych osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, jezeli jej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza si¢ za umozliwiajaca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przekonaniach
religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub zwigzkowej, jak rowniez danych
0 stanie zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sagdowym lub
administracyjnym.

Administrator danych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba, decydujace o celach
i srodkach przetwarzania danych osobowych. ADO w szkole jest Dyrektor.

Administrator bezpieczenstwa informacji (ABI) — osoba nadzorujaca stosowanie $rodkow technicznych
i organizacyjnych przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych
objetych ochrona.

Zbior danych - kazdy posiadajacy struktur¢ zestaw danych o charakterze osobowym, dostgpnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore
wykonuje si¢ w systemach informatycznych.

System informatyczny - zespot wspotpracujacych ze soba urzadzen, programoéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych srodkow
technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Zgoda osoby, ktorej dane dotycza — oswiadczenie woli, ktorego tre$cig jest zgoda na przetwarzanie danych
osobowych tego, kto sktada o$wiadczenie. Zgoda nie moze by¢ domniemana lub dorozumiana z o§wiadczenia
woli o innej tresci.

Identyfikator uzytkownika — cigg znakoéw literowych, cyfrowych lub innych jednoznacznie identyfikujacy
osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Haslo — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamos$ci podmiotu.

Rozliczalnos$¢ - wlasciwos$¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane w sposob jednoznaczny
tylko temu podmiotowi.

Integralno$¢ danych — wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub zniszczone
W sposoOb nieautoryzowany.

Poufnos$¢ danych — wlasciwos$¢ zapewniajaca, ze dane nie sg udostgpniane nieupowaznionym podmiotom.



3. NAJWAZNIEJSZE ZAGADNIENIA OCHRONY DANYCH OSOBOWYCH

3.1.GENERALNY INSPEKTOR OCHRONY DANYCH OSOBOWYCH

Zadania GIODO

Do zadan GIODO nalezy:

>
>
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kontrola zgodno$ci przetwarzania danych z przepisami o ochronie danych osobowych,

wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wykonania przepisow
o0 ochronie danych osobowych,

prowadzenie rejestru zbioréw danych oraz udzielanie informacji o zarejestrowanych zbiorach,
opiniowanie projektow ustaw i rozporzadzen dotyczacych ochrony danych osobowych,
inicjowanie i podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony danych osobowych,

uczestniczenie w pracach migdzynarodowych organizacji i instytucji zajmujacych si¢ problematyka
ochrony danych osobowych.

Kontrole GIODO

W celu wykonania w/w zadan Generalny Inspektor, zastgpca Generalnego Inspektora lub upowaznieni przez
niego pracownicy Biura, zwani dalej ,,inspektorami”, maja prawo:

>

>

>

>

>

wstepu, w godzinach od 6°° do 22°°, za okazaniem imiennego upowaznienia i legitymacji stuzbowej,

do pomieszczenia, w ktorym zlokalizowany jest zbiér danych, oraz pomieszczenia, w ktorym
przetwarzane sa dane poza zbiorem danych, i przeprowadzenia niezbg¢dnych badan Iub innych
czynnosci kontrolnych w celu oceny zgodnosci przetwarzania danych z ustawa,

zadaé zlozenia pisemnych lub ustnych wyjasnien oraz wzywaé i przestuchiwaé osoby w zakresie
niezbednym do ustalenia stanu faktycznego,

wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek z przedmiotem
kontroli oraz sporzadzania ich kopii,

przeprowadzania ogledzin urzadzen, nos$nikow oraz systemow informatycznych shizgcych
do przetwarzania danych,

zlecaé sporzadzanie ekspertyz i opinii.

Dzialania GIODO w przypadku naruszenie przepiséw

W przypadku naruszenia przepiséw o ochronie danych osobowych Generalny Inspektor z urzedu lub na wniosek
osoby zainteresowanej, w drodze decyzji administracyjnej, nakazuje przywrocenie stanu zgodnego z prawem,

a w szczegolnosci:

>
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>

usunigcie uchybien,

uzupetnienie, uaktualnienie, sprostowanie, udostgpnienie lub nieudostgpnienie danych osobowych,
zastosowanie dodatkowych srodkow zabezpieczajacych zgromadzone dane osobowe,

wstrzymanie przekazywania danych osobowych do panstwa trzeciego,

zabezpieczenie danych lub przekazanie ich innym podmiotom,

usunigcie danych osobowych.

W razie stwierdzenia, ze dziatanie lub zaniechanie kierownika jednostki organizacyjnej, jej pracownika lub innej
osoby fizycznej bedacej administratorem danych wyczerpuje znamiona przestepstwa okreslonego w ustawie,
Generalny Inspektor kieruje do organu powotanego do $cigania przestgpstw zawiadomienie o popelnieniu
przestepstwa, dotagczajac dowody dokumentujgce podejrzenie.



3.2.PRZETWARZANIE DANYCH

Przetwarzanie danych jest dopuszczalne tylko wtedy gdy:

» Osoba, ktorej dane dotyczg, wyrazi na to zgode, chyba ze chodzi o usuni¢cie dotyczacych jej danych.
Zgoda moze obejmowaé rowniez przetwarzanie danych w przyszto$ci, jezeli nie zmienia si¢ cel
przetwarzania. Zgoda nie moze by¢ domniemana lub dorozumiana. Jezeli przetwarzanie danych jest
niezbedne dla ochrony zywotnych intereséw osoby, ktorej dane dotycza, a uzyskanie zgody nie jest
mozliwie, mozna przetwarza¢ dane bez zgody tej osoby, do czasu, gdy uzyskanie zgody bedzie
mozliwe.

» Jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego z przepisu
prawa.

» Jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy jest
to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej dane dotycza.

» Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.

» Jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celow realizowanych przez
Administratora danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci 0soby,
ktorej dane dotycza. Za prawnie usprawiedliwiony cel uwaza si¢ w szczegolnosci: marketing
bezposredni wiasnych produktéw lub ustug administratora danych oraz dochodzenie roszczen z tytutu
prowadzonej dziatalnosci gospodarczej.

Przetwarzanie danych jest zabronione w przypadku danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$é wyznaniowa, partyjna lub zwiazkowa,
jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:

» osoba, ktorej dane dotycza, wyrazi na to zgode na pismie, chyba ze chodzi o usuniecie dotyczacych jej
danych,

> przepis szczegolny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktorej
dane dotycza, i stwarza petne gwarancje ich ochrony,

» przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby, gdy osoba, ktorej dane dotycza, nie jest fizycznie lub prawnie zdolna
do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora,

» jest to niezbedne do wykonania statutowych zadan koscioléw i innych zwiazkéw wyznaniowych,
stowarzyszen, fundacji lub innych niezarobkowych organizacji lub instytucji o celach politycznych,
naukowych, religijnych, filozoficznych lub zwiazkowych, pod warunkiem, Ze przetwarzanie danych
dotyczy wyltacznie czlonkéw tych organizacji lub instytucji albo o0sob utrzymujacych z nimi state
kontakty w zwigzku z ich dziatalnoscia i zapewnione sa pelne gwarancje ochrony przetwarzanych
danych,

» przetwarzanie dotyczy danych, ktore sg niezbedne do dochodzenia praw przed sadem,

» przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych sie
do zatrudnienia pracownikéw i innych osob, a zakres przetwarzanych danych jest okreslony
w ustawie,

» przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, §wiadczenia ustug medycznych lub
leczenia pacjentow przez osoby trudnigce si¢ zawodowo leczeniem lub $wiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych i sa stworzone pelne gwarancje ochrony
danych osobowych,
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» przetwarzanie dotyczy danych, ktore zostaty podane do wiadomosci publicznej przez osobe, ktorej
dane dotycza,

» jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy wymaganej
do uzyskania dyplomu ukoficzenia szkoty wyzszej lub stopnia naukowego; publikowanie wynikow
badan naukowych nie moze nastepowaé w sposob umozliwiajacy identyfikacj¢ osob, ktorych dane
zostaly przetworzone,

» przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowiazkéw
wynikajacych z orzeczenia wydanego w postgpowaniu sadowym lub administracyjnym.

3.3.0BOWIAZKI INFORMACYJNE O PRZETWARZANIU DANYCH

Zbieranie danych osobowych od o0séb, ktérych dane dotycza

W przypadku zbierania danych od osoby, ktorej te dane dotycza Administrator danych jest zobowigzany
poinformowac¢ t¢ osobg o:

» adresie swojej siedziby i pelnej nazwie, a w przypadku gdy Administratorem danych jest osoba
fizyczna - 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

» celu zbierania danych, a w szczegoélnosci 0 znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcow danych,

» prawie dostepu do tresci swoich danych oraz ich poprawiania,

» dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, 0 jego podstawie
prawnej.

Podanych wyzej zasad nie stosuje sie¢, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez
ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktérej dane dotyczg, posiada juz te informacje.

Zbieranie danych osobowych nie od 0séb, ktérych dane dotycza.

W przypadku zbierania danych nie od osoby, ktorej te dane dotycza Administrator danych jest zobowigzany
poinformowac te osobe bezposrednio po utrwaleniu danych o:

» adresie swojej siedziby i pelnej nazwie, a w przypadku gdy administratorem danych jest osoba fizyczna
- 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

celu i zakresie zbierania danych, a w szczeg6lno$ci 0 odbiorcach lub kategoriach odbiorcéw danych,
zrodle danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

YV V V V

prawie wniesienia, pisemnego, umotywowanego zadania zaprzestania przetwarzania jej danych
ze wzgledu na jej szczegolng sytuacje,

» prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy Administrator
danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

Podanych wyzej zasad nie stosuje sie, jezeli:
» dane sg przetwarzane przez administratora na podstawie przepisOw prawa,

» przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby, ktorej
dane dotycza,

» dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych lub badania
opinii publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktérej dane dotycza,
a spelnienie obowigzku informacyjnego wymagatoby nadmiernych nakladéw lub zagrazatoby
realizacji celu badania.
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3.4.0BOWIAZEK ZGLOSZENIA PRZETWARZANIA DANYCH

Administrator danych jest obowigzany zglosi¢ zbiory danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych oraz zglasza¢ zmiany w terminie 30 dni. Zgtoszenie powinno zawierac:

» wniosek o wpisanie zbioru do rejestru zbioréw danych osobowych,

» oznaczenie podmiotu prowadzacego zbior i adres jego siedziby lub miejsca zamieszkania, w tym numer
identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostal mu nadany, oraz podstawe
prawna upowazniajacg do prowadzenia zbioru,

» cel przetwarzania danych, w tym opis kategorii 0sob, ktorych dane dotycza oraz zakres przetwarzanych
danych,

» sposob zbierania oraz udostepniania danych, w tym informacje o odbiorcach lub kategoriach
odbiorcow, ktorym dane mogg by¢ przekazywane,

» opis srodkow technicznych i organizacyjnych zastosowanych w celach ochrony danych,

» informacje o sposobie wypeklienia warunkow technicznych i organizacyjnych, okreslonych
w dokumentacji ochrony danych osobowych,

» informacje dotyczaca ewentualnego przekazywania danych do panstwa trzeciego.
Z obowiazku rejestracji zwolnieni sa Administratorzy danych:

» przetwarzanych w zwigzku z zatrudnieniem u nich, $wiadczeniem im ustug na podstawie uméw
cywilnoprawnych, a takze dotyczacych osob u nich zrzeszonych lub uczacych sie,

» przetwarzanych wylacznie w celu wystawienia faktury, rachunku lub prowadzenia sprawozdawczosci
finansowej,

» powszechnie dostepnych,

» przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty
wyzszej lub stopnia naukowego,

» przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego.

3.5.UDOSTEPNIANIE DANYCH

Najwazniejsze przestanki i zasady udostepniania danych:

» Nie jest istotne czy udostgpnianie danych ma charakter odptatny czy nie, aby czynnos$¢ byta uznana za
udostepnianie.

» Nie ma znaczenia (ujmujgc problem technicznie) czy udostgpnianie nastgpuje w formie przekazu
ustnego, pisemnego, za pomocg powszechnych $rodkow przekazu lub poprzez sie¢ komputerows itd.

» Udostgpnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania odbywa si¢
na mocy przepisow prawa.

» Dane osobowe, z wylaczeniem danych wrazliwych, moga by¢ udostepniane nie w oparciu o przepisy
prawa, jezeli osoba wnioskujaca w sposob wiarygodny uzasadni potrzebg posiadania tych danych,
a ich udostgpnienie nie naruszy praw i wolnosci osob, ktorych dane dotycza.

» Dane osobowe udostgpnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis innej ustawy
stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze
zadanych danych osobowych oraz wskazywac ich zakres i przeznaczenie.

» Udostepnione dane osobowe mozna wykorzystaé wylacznie zgodnie z przeznaczeniem, dla ktorego
zostaty udostepnione.
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3.6.POWIERZENIE PRZETWARZANIA DANYCH

W przypadku koniecznosci przetwarzania danych przez odrgbne podmioty swiadczace ustugi dla Administratora
danych moze on powierzy¢ ich przetwarzanie, w drodze umowy zawartej na piSmie, pod nastgpujacymi
warunkami:

» umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okre$lajacej relacje obu stron,

» podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarza¢ je wylacznie w zakresie i celu
przewidzianym w umowie,

» podmiot, ktéremu powierzono przetwarzanie danych, jest obowigzany przed rozpoczeciem
przetwarzania danych podja¢ $rodki zabezpieczajace zbidr danych, o ktorych mowa w art. 36-39
ustawy oraz spetni¢ wymagania okre§lone w przepisach, o ktérych mowa w art.39a ustawy. W zakresie
przestrzegania tych przepisdw podmiot ponosi odpowiedzialnos$¢ jak administrator danych,

» odpowiedzialno$¢ za przestrzeganie przepisOw niniejszej ustawy spoczywa na Administratorze danych,
co nie wylacza odpowiedzialnosci podmiotu, ktoéry zawart umowe, za przetwarzanie danych
niezgodnie z t3 umowa.

do kontroli zgodnosci przetwarzania danych przez podmiot, ktéoremu powierzono przetwarzanie danych,
z przepisami o ochronie danych osobowych stosuje si¢ odpowiednio przepisy art. 14-19 ustawy.

3.7.DOKUMENTOWANIE

Administrator danych jest obowigzany zastosowaé srodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona,
a w szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zZniszczeniem.

Ponadto, Administrator danych:

» prowadzi dokumentacje opisujaca sposOb przetwarzania danych oraz $rodki organizacyjne
i techniczne shuzace ochronie danych,

» wyznacza administratora bezpieczenstwa informacji, nadzorujacego przestrzeganie zasad ochrony
chyba, ze sam wykonuje te czynnosci,

» nadaje upowaznienia do przetwarzania danych i dopuszcza do pracy wylacznie osoby posiadajgce
takie upowaznienie,

> zapewnia Kkontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone
oraz komu s3 przekazywane,

» prowadzi ewidencje osob upowaznionych do ich przetwarzania, ktora zawiera: imi¢ i nazwisko
osoby upowaznionej, dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych, a takze identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.



3.8.SANKCJE KARNE

» Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ktérych
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia
wolno$ci do lat 2. Jezeli czyn ten dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowsa, partyjnag lub
zwigzkowa, danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym, sprawca
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

» Kto administrujac zbiorem danych przechowuje w zbiorze dane osobowe niezgodnie z celem
utworzenia zbioru, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
o0 roku.

» Kto administrujgc zbiorem danych lub bedac obowigzany do ochrony danych osobowych udostepnia
je lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolno$ci do lat 2. Jezeli sprawca dziata nieumyslnie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolno$ci do roku.

» Kto administrujagc danymi narusza choéby nieumyslnie obowiazek zabezpieczenia ich przed
zabraniem przez osob¢ nieuprawniona, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze
ograniczenia wolnoéci albo pozbawienia wolnoéci do roku.

» Kto bedac do tego obowigzany nie zglasza do rejestracji zbioru danych, podlega grzywnie, karze
ograniczenia wolnoéci albo pozbawienia wolnosci do roku.

» Kto administrujac zbiorem danych nie dopelnia obowigzku poinformowania osoby, ktérej dane
dotycza, o jej prawach lub przekazania tej osobie informacji umozliwiajacych korzystanie z praw
przyznanych jej w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolno$ci do roku.

» Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego domniemania
takiego naruszenia nie podjeta dziatania okreslonych w niniejszej dokumentacji, a w szczegdlnosci nie
powiadomita odpowiedniej osoby zgodnie z okre§lonymi zasadami, a takze gdy nie zrealizowata
stosownego dziatania dokumentujacego ten przypadek, wszczyna sie postepowanie dyscyplinarne.

» Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego dokumentu mogg
by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych.

» Orzeczona kara dyscyplinarna nie wyklucza odpowiedzialnosci karnej osoby winnej zgodnie z ustawg
z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101,
pdz. 926) oraz mozliwosci wniesienia wobec niej sprawy z powédztwa cywilnego przez pracodawce
0 zrekompensowanie poniesionych strat.
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4. ZAGROZENIA BEZPIECZENSTWA

4.1. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

4.2

» Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ktorych wystgpowanie

moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu, a ciggto$¢ systemu zostaje zaktdcona lecz nie dochodzi do naruszenia poufnosci
danych.

» zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora systemu,

awarie sprzg¢towe, btedy oprogramowania), przy ktorych moze doj$¢ do zniszczenia danych, a cigglosé
pracy systemu moze zosta¢ zaklocona oraz moze nastgpi¢ naruszenie poufnosci danych,

» zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, gdzie wystgpuje naruszenia

poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktocenie
ciaglosci pracy). Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz
(wlamanie do systemu), nieuprawniony dost¢p do systemu z jego wnetrza, nieuprawniony przekaz
danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych
sktadnikow systemu.

.SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

Przelamane zabezpieczenia tradycyjnych — uszkodzenie zamka w drzwiach, szafach, biurkach,

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby systemu
jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dzialania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje,

awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umys$lne dziatlanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantow bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej cze$ci systemu, ktora zapewnia
ochrone zasobow lub inny komunikat o podobnym znaczeniu,

jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na zaktdcenia
systemu lub inng nadzwyczajng i niepozadang modyfikacj¢ w systemie,

» naruszenie lub préba naruszenia integralnos$ci systemu lub bazy danych w tym systemie,

préba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego upowaznienia
(autoryzaciji),

» niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur ochrony
przetwarzania albo innych strzezonych elementow systemu,

praca w systemie lub jego sieci komputerowej wykazujaca nieprzypadkowe odstepstwa
od zatozonego rytmu pracy oraz wskazujgca na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona
do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.

» ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki”, itp.,

» podmiana lub zniszczenie no$nikow z danymi osobowymi bez odpowiedniego upowaznienia lub

w sposob niedozwolony kasowania lub kopiowanie danych,



» razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie
w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

4.3.TABELE
POSTEPOWANIA

Tabela form naruszenia ochrony danych osobowych przez osoby zatrudnione przy przetwarzaniu danych

FORM NARUSZENIA BEZPIECZENSTWA 1

SPOSOBY

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i systemu
oraz jej zabezpieczen osobom niepowotanym.

Ujawnianie informacji o sprzgcie i pozostatej
infrastrukturze informatyczne;j.

Natychmiast przerwac¢ rozmowe lub inng czynnos¢
prowadzaca do ujawnienia informacji. Sporzadzi¢

Dopuszczanie i stwarzanie warunkow, aby
ktokolwiek taka wiedz¢ mogt pozyskac np. z
obserwacji lub dokumentacji.

raport z opisem, jaka informacja zostala ujawniona,

powiadomi¢ administratora bezpieczenstwa informaciji.

W ZAKRESIE SPRZET

U I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie
aktywnej aplikacji umozliwiajacej dostep do bazy
danych osobowych.

Niezwtocznie zakonczy¢ dziatanie aplikacji.
Sporzadzi¢ raport

Dopuszczenie do korzystania z aplikacji
umozliwiajacej dostep do bazy danych osobowych
przez jakiekolwiek inne osoby niz osoba, ktdrej
identyfikator zostat przydzielony.

Wezwac¢ osobe bezprawnie korzystajaca z aplikacji do
opuszczenia stanowiska przy komputerze. Pouczy¢
osobe, ktora dopuscita do takiej sytuacji. Sporzadzic¢
raport.

Pozostawienie w jakimkolwiek niezabezpieczonym,
a w szczegblnosci w miejscu widocznym,
zapisanego hasta dostepu do bazy danych
osobowych lub sieci.

Natychmiast zabezpieczy¢ notatke z hastami w sposob
uniemozliwiajacy odczytanie. Niezwlocznie

Sporzadzi¢ raport.

powiadomi¢ administratora bezpieczenstwa informacji.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych
osobowych osobom nieuprawnionym.

Wezwac¢ osobe nieuprawniong do opuszczenia
stanowiska. Ustali¢ jakie czynnosci zostaty przez
osoby nieuprawnione wykonane. Przerwa¢ dziatajace
programy. Niezwltocznie powiadomi¢ administratora
bezpieczenstwa informacji. Sporzadzi¢ raport.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobg popetniajaca wymieniong czynnos¢,
aby jej zaniechata. Wezwa¢ shuzby informatyczne w
celu odinstalowania programow. Sporzadzi¢ raport.

Modyfikowanie parametrow systemu i aplikacji.

Wezwaé osobe popetniajaca wymieniona czynnosg,
aby jej zaniechata. Sporzadzi¢ raport.

Odczytywanie dyskietek i innych nosnikow przed
sprawdzeniem ich programem antywirusowym.

Pouczy¢ osobg popetniajaca wymieniong czynnosé o
szkodliwosci takiego dziatania. Wezwac stuzby
informatyczne w celu wykonania kontroli
antywirusowej. Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW I OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentéw w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.

Przechowywanie dokumentow niewlasciwie

Powiadomi¢ przetozonych. Spowodowaé poprawienie
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zabezpieczonych przed dostgpem osob
niepowotanych.

zabezpieczen. Sporzadzi¢ raport.

Wyrzucanie dokumentéw w stopniu zniszczenia
umozliwiajacym ich odczytanie.

Zabezpieczy¢ niewlasciwie zniszczone dokumenty.
Powiadomi¢ przetozonych. Sporzadzi¢ raport.

Dopuszczanie do kopiowania dokumentow i utraty
kontroli nad kopig.

Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢
wykonang kopie. Powiadomi¢ przetozonych.
Sporzadzi¢ raport.

Dopuszczanie, aby inne osoby odczytywaty
zawarto$¢ ekranu monitora, na ktorym wyswietlane
sg dane osobowe.

Wezwac nieuprawniong osobe odczytujaca dane do
zaprzestania czynnosci, wytaczy¢ monitor. Jezeli
ujawnione zostaly wazne dane - sporzadzi¢ raport

Sporzadzanie kopii danych na nosnikach danych w
sytuacjach nie przewidzianych procedurs.

Spowodowaé zaprzestanie kopiowania. Odzyskac i
zabezpieczy¢ wykonang kopig. Powiadomié
administratora bezpieczenstwa informacji. Sporzadzi¢
raport.

Utrata kontroli nad kopia danych osobowych.

Podja¢ probe odzyskania kopii. Powiadomié
administratora bezpieczenstwa informacji. Sporzadzi¢
raport.

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie
zamknigtego pomieszczenia, w ktorym
zlokalizowany jest sprzet komputerowy uzywany
do przetwarzania danych osobowych, co stwarza
ryzyko dokonania na sprzecie lub oprogramowaniu
modyfikacji zagrazajacych bezpieczenstwu danych
osobowych.

Zabezpieczy¢ pomieszczenie. Powiadomi¢
przetozonych. Sporzadzi¢ raport.

Whpuszczanie do pomieszczen osob nieznanych i
dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Wezwac osoby bezprawnie przebywajace w
pomieszczeniach do ich opuszczenia, probowac ustali¢
ich tozsamo$¢. Powiadomié przetozonych i
administratora bezpieczenstwa informacji. Sporzadzi¢
raport.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych podtaczaty
jakikolwiek urzadzenia do sieci komputerowej,
demontowaty elementy obudow gniazd i torow
kablowych lub dokonywaly jakichkolwiek
manipulacji.

Wezwac¢ osoby dokonujace zakazanych czynnos¢ do
ich zaprzestania. Postara¢ si¢ ustali¢ ich tozsamos¢.
Powiadomi¢ stuzby informatyczne i administratora
bezpieczenstwa informacji. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN W KTORYCH ZNAJDUJA SIE KOMPUTERY CENTRALNE |
URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i
telekomunikacyjnych dokonuja jakichkolwiek
manipulacji przy urzadzeniach lub okablowaniu
sieci komputerowej w miejscach publicznych (hole,
korytarze, itp.).

Wezwa¢ osoby dokonujace zakazanych czynnosé¢ do
ich zaprzestania i ew. opuszczenia pomieszczen.
Postarac sie ustali¢ ich tozsamo$¢. Powiadomi¢ stuzby
informatyczne i administratora bezpieczenstwa
informacji. Sporzadzi¢ raport.

Dopuszczanie do znalezienia si¢ w
pomieszczeniach komputerow centralnych lub
wezlow sieci komputerowej 0sob spoza stuzb
informatycznych i telekomunikacyjnych.

Wezwac¢ osoby dokonujace zakazanych czynnos¢ do
ich zaprzestania i opuszczenia chronionych
pomieszczen. Postara¢ si¢ ustali¢ ich tozsamosé.
Powiadomi¢ stuzby informatyczne i administratora
bezpieczenstwa informacji. Sporzadzi¢ raport.
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Tabela zjawisk §wiadczacych o mozliwosci naruszenia ochrony danych osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Slady manipulacji przy uktadach sieci
komputerowej lub komputerach.

Powiadomi¢ niezwlocznie administratora
bezpieczenstwa informacji oraz shuzby informatyczne.
Nie uzywac sprzgtu ani oprogramowania do czasu
wyjasnienia sytuacji. Sporzadzi¢ raport.

Obecnos¢ nowych kabli o nieznanym
przeznaczeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie lub
zachowaniu aplikacji stuzacej do przetwarzania
danych osobowych.

Nieoczekiwane, nie dajace si¢ wyjasni¢, zmiany
zawartosci bazy danych.

Obecnos¢ nowych programéw w komputerze lub
inne zmiany w konfiguracji oprogramowania.

Powiadomi¢ niezwlocznie stuzby informatyczne. Nie
uzywac Sprzetu ani oprogramowania do czasu
wyjasnienia sytuacji. Sporzadzi¢ raport.

Slady wlamania do pomieszczen, w ktorych
przetwarzane sa dane osobowe.

Postgpowac zgodnie z whasciwymi przepisami.
Powiadomi¢ niezwlocznie administratora

bezpieczenstwa informacji. Sporzadzi¢ raport.

Tabela naruszenia ochrony danych osobowych przez obsluge

uzytkownikiem

informatyczna w kontaktach z

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Préba uzyskania hasta uprawniajgcego do dostepu
do danych osobowych w ramach pomocy
technicznej.

Préba nieuzasadnionego przegladania
(modyfikowania) w ramach pomocy technicznej
danych osobowych za pomocg aplikacji w bazie
danych identyfikatorem i hastem uzytkownika.

Powiadomi¢ administratora bezpieczenstwa informacji.
Sporzadzi¢ raport.
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5. POLITYKA BEZPIECZENSTWA

Polityka bezpieczenstwa rozumiana jest jako wykaz praw, regul i praktycznych doswiadczen regulujacych
sposob zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz Szkoty. Obejmuje catoksztatt zagadnien
zwigzanych z problemem zabezpieczenia danych osobowych przetwarzanych zarowno tradycyjnie jak
i w systemach informatycznych. Wskazuje dzialania przewidziane do wykonania oraz sposéb ustanowienia
zasad i regut postepowania koniecznych do zapewnienia wlasciwej ochrony przetwarzanych danych osobowych.

5.1. DEKLARACJA

Administrator danych majac swiadomos¢, iz przetwarza dane wrazliwe uczniow deklaruje dotozy¢ wszelkich
staraf, aby przetwarzanie odbywalo si¢ w zgodnosci z przepisami prawa.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udost¢pnieniem Administrator danych
wprowadza okreslone niniejszym dokumentem zasady przetwarzania danych. Zasady te okresla w szczegdlnosci
Polityka bezpieczenstwa oraz Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych. Dokumenty te sa uzupetniane zalacznikami do dokumentacji, na ktére sktadaja si¢ m.in.:
wykazy zbioréw, miejsc ich przetwarzania oraz os6b upowaznionych do przetwarzania danych.

W celu zapewnienia prawidlowego monitorowania przetwarzania danych wprowadza si¢ liczne ewidencje, ktore
szczegotowo charakteryzuja obszary objete monitoringiem, umozliwiajac pelng kontrole nad tym, jakie dane
1 przez kogo sg przetwarzane oraz komu udostgpniane.

Majac $wiadomosé, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej szczelnodci systemu,
konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych pelen $wiadome;j
odpowiedzialno$ci, postepowat zgodnie z przyjetymi zasadami i minimalizowal zagrozenia wynikajace z btgdow
ludzkich.

W trosce o czytelny i uporzadkowany stan materii, wprowadza si¢ stosowne $rodki organizacyjne i techniczne
zapewniajace wlasciwa ochrone danych oraz nakazuje ich bezwzgledne stosowanie, zwlaszcza przez osoby
dopuszczone do przetwarzania danych.

5.2.CHARAKTERYSTYKA INSTYTUCIJI

Szkota realizuje zadania gtownie na mocy przepisow prawa zawartych w ustawie 0 systemie o$wiaty, systemie
informacji o$wiatowej oraz Karcie Nauczyciela, a takze innych aktach wykonawczych uprawniajgcych
Dyrektora szkoly do podejmowania stosownych dziatan, w tym do przetwarzania danych osobowych.
Podstawowym obszarem dziatania sg zadania zwigzane z bezptatnym nauczaniem.

5.3.WYKAZ ZBIOROW OSOBOWYCH

Na podstawie § 4 pkt 2 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
tworzy si¢ wykaz zbioréw osobowych wraz ze wskazaniem programéw komputerowych shuzacych do ich
przetwarzania zgodnie z zalacznikiem nr 1 do niniejszej dokumentacji.

Z uwagi na polgczenie komputeréw z siecig Internet, dla zbioréw przetwarzanych elektronicznie stosuje sie,
zgodnie z § 6 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. srodki
bezpieczenstwa na poziomie WYSOKIM.

5.4 WYKAZ MIEJSC PRZETWARZANIA

Na podstawie § 4 pkt 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
tworzy si¢ wykaz pomieszczen tworzacych obszar fizyczny przetwarzania danych.

Wyznaczaja go pomieszczenia zlokalizowane w Szkole. Szczegotowy wykaz pomieszczen, stanowi zalacznik
nr 2 do niniejszej dokumentacji.
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5.5.EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych wprowadza si¢ ewidencje oséb upowaznionych
do przetwarzania danych, ktora stanowi zalacznik nr 5 do niniejszej dokumentacji.

Ewidencja zawiera: imi¢ i nazwisko osoby upowaznionej, dat¢ nadania i ustania uprawnien oraz zakres,
aw przypadku kiedy dane s3a przetwarzane za pomoca programu komputerowego réwniez identyfikator
dostepowy do tego programu.

Ewidencja stanowi podstawe¢ wydania Upowaznienia do przetwarzania danych osobowych na mocy art. 37
ustawy o ochronie danych osobowych.

5.6.SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

W celu stworzenia wilasciwych zabezpieczen, ktore powinny bezposrednio oddziatywaé na procesy

przetwarzania danych, wprowadza si¢ nast¢pujace srodki organizacyjne:

>

Przetwarzanie danych osobowych w Szkole moze odbywaé si¢ wylacznie w ramach wykonywania
zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

Zgodnie z art. 36 ust. 3 ustawy o ochronie danych osobowych, Administrator danych powoluje
Administratora bezpieczenstwa informacji.

Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajgce stosowne
upowaznienie. Wzor upowaznienia stanowi zalacznik nr 6 do niniejszej dokumentacji.

ABI prowadzi ewidencje oséb upowaznionych, o ktorej mowa w pkt 5.5 oraz na jej podstawie
przygotowuje Upowaznienia do przetwarzania danych i przedktada je do podpisu ADO.

Uniewaznienie upowaznienia nastepuje na pismie, wg wzoru stanowiacego zalacznik nr 7 do niniejszej
dokumentaciji.

Zabrania si¢ przetwarzania danych poza obszarem okreslonym w zalgczniku nr 2 do niniejszej
instrukcji.

Kazdy pracownik Szkoly co najmniej raz na 2 lata musi odby¢ szkolenie z zakresu ochrony danych
osobowych. Za organizacj¢ szkolen odpowiedzialny jest ABI, ktory prowadzi w tym celu odpowiednig
dokumentacje. Nowo przyjety pracownik odbywa szkolenie przed przystgpieniem do przetwarzania
danych.

Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania sie
Z niniejszg dokumentacjg i zrozumieniem wszystkich zasad bezpieczenstwa. Wzor potwierdzenia
stanowi druga czg$¢ zalacznika nr 6 do niniejszej dokumentacji. Podpisany dokument jest dotgczany
do akt osobowych.

Obszar przetwarzania danych osobowych okreslony w zalaczniku nr 2 do niniejszej dokumentacji,
zabezpiecza si¢ przed dostgpem osOb nieuprawnionych na czas nieobecno$ci w nim 0so6b
upowaznionych do przetwarzania danych osobowych.

Przebywanie oséb, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda Administratora
danych lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych.
Wzory zgody na przebywanie w pomieszczeniach dla oséb nie posiadajacych upowaznienia, a takze
odwotania tej zgody, stanowia odpowiednio zalacznik nr 8 oraz zalacznik nr 9 do przedmiotowej
dokumentacji.

Procedury dostepu do systeméw tradycyjnych zawiera zalacznik nr 3, procedury dostepu
do komputerow, na ktorych zainstalowane sg dane osobowe okreslone sa w zalaczniku nr 4.

Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na klucz.
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» Monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione sa w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

» Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy zamknaé okna
oraz usunag¢ z biurka wszystkie dokumenty i no$niki informacji oraz umiesci¢ je w odpowiednich
zamykanych szafach lub biurkach.

» Przetwarzanie danych podawanych dobrowolnie moze odbywac si¢ tylko na podstawie pisemnej zgody
podajacego te dane wg wzoru okreslonego w zalaczniku nr 12.

Dla zapewnienia kontroli przestrzegania zasad okre$lonych w niniejszej dokumentacji wyznacza si¢ nastepujace
zadania Administratorowi bezpieczenstwa informacji:

» Nadzor nad przetwarzaniem danych zgodnie z ustawg o ochronie danych osobowych i innymi
przepisami prawa.

» Kontrola przestrzegania zasad ochrony — systematycznie, nie rzadziej niz dwa razy do roku
kontrolowanie zastosowanych $§rodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona,
a w szczegolnosci kontrola pod katem zabezpieczenia danych przed ich udost¢pnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiana, utratg, uszkodzeniem lub zniszczeniem, w szczegdlnosci:

o Kontrola dokumentacji opisujacej sposob przetwarzania oraz ochrony.

o Kontrola fizycznych zabezpieczen pomieszczen, w ktorych przetwarzane sa informacje.
o Kontrola poprawnos$ci zabezpieczen danych przetwarzanych metodami tradycyjnymi.

o Nadzoér nad naprawa, konserwacja oraz likwidacjg urzadzen komputerowych.

o Kontrola systemu kontroli obecnosci wiruséw komputerowych.

o Kontrola wykonywania kopii awaryjnych.

o Kontrola przegladu, konserwacji oraz uaktualnienia systemow informatycznych.

o Kontrola mechanizméw uwierzytelniania uzytkownikow w systemie informatycznym
przetwarzajacym dane osobowe oraz kontrola dostgpu do danych osobowych.

o Kontrola nadanych upowaznien.
Przedstawianie Administratorowi danych wynikéw kontroli.
Systematyczna analiza dokumentacji pod katem obszardéw, zbioréw oraz zasad ochrony.

Szkolenie z ochrony danych osobowych oraz aktow wykonawczych.

YV V V V

Podjecie natychmiastowych dzialan zabezpieczajacych w przypadku otrzymania informacji o
naruszeniu bezpieczenstwa informacji.

» Prowadzenie monitoringu przetwarzania danych.

» Kazdorazowe sporzadzenie raportu zgodnie ze wzorem be¢dacym zalacznikiem nr 10 do niniejszej
dokumentacji oraz przedstawienie efektow dziatan Administratorowi danych.
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5.7.SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH

Zbiory danych przetwarzane w Szkole zabezpiecza si¢ poprzez:

1. Srodki ochrony fizycznej.

>

>

>

Zbiory danych osobowych przechowywane s3 w pomieszczeniu zabezpieczonym drzwiami zwyklymi
(niewzmacnianymi, nie przeciwpozarowymi).

Zbiory danych osobowych przechowywane sa w pomieszczeniach, w ktorych okna zabezpieczone
s3 za pomoca krat, rolet lub folii antywlamaniowe;j.

Pomieszczenia, w ktorym przetwarzane sg zbiory danych osobowych wyposazone sg w system
alarmowy przeciwwlamaniowy.

Dostep do pomieszczen, w ktorych przetwarzane sa zbiory danych osobowych objete sa systemem
kontroli dostepu.

Dostgp do pomieszezen, w ktorych przetwarzane sg zbiory danych osobowych kontrolowany jest przez
system monitoringu z zastosowaniem kamer przemystowych.

Zbiory danych osobowych w formie papierowej przechowywane sa w zamknietej niemetalowej lub
metalowej szafie.

Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sa w zamknigtej metalowej
szafie.

Pomieszczenia, w ktorym przetwarzane sa zbiory danych osobowych zabezpieczone sg przed skutkami
pozaru za pomoca systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposdb mechaniczny
za pomoca niszczarek dokumentow.

2. Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej.

>
>

Zbiory danych osobowych przetwarzane sg przy uzyciu komputeréw przenosnych oraz stacjonarnych..

Dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony
jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemow informatycznych.

Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych droga
teletransmisji.

» Dostep do srodkéw teletransmisji zabezpieczono za pomocg mechanizméw uwierzytelnienia.

>

Zastosowano dysk zewngtrzny w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej.

Zastosowano program antywirusowy chronigcy przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity.

3. Srodki ochrony w ramach systemowych narzedzi programowych i baz danych.

>

>

>

Wykorzystano $rodki pozwalajace na rejestracj¢ zmian wykonywanych na poszczegolnych elementach
zbiorow danych osobowych.

Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanych zbiorow danych osobowych.

Dostgp do zbiorow danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.
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» Zastosowano systemowe $rodki pozwalajace na okre$lenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegélnych uzytkownikéw systemu
informatycznego.

» Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sa dane osobowe.

» Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnos$ci pracy uzytkownika.

Dodatkowe $rodki ochrony technicznej systemu informatycznego, jak rowniez wszystkie niezb¢dne informacje
dotyczace jego pracy oraz zasad uzytkowania, okresla Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych opisana w pkt 6 niniejszej dokumentacji.

6. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

I. CHARAKTERYSTYKA SYSTEMU

1. Komputery na ktérych przechowywane sa dane osobowe nie sg podiaczone do sieci komputerowej
- dzialaja niezaleznie.

2. Sygnatl internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio zabezpieczony.
3. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym stanowisku.

4. Vulcan Sp. z o.0. z siedzibg we Wroctawiu, ul. Wolowska 6 zabezpiecza dostep do serwerdow,
na ktorych zlokalizowane jest oprogramowanie Uczniowie Optivum NET +, za pomocg systemu zapor
ogniowych (firewall).

5. Vulcan Sp. z o.0. z siedzibg we Wroctawiu, ul. Wolowska 6 zapewnia komunikacje
z oprogramowaniem Uczniowie Optivum NET +, za pomocg bezpiecznych potaczen szyfrowanych.

Il. OGOLNE ZASADY PRACY W SYSTEMIE INFORMATYCZNYM

1. ADO odpowiada za korygowanie niniejszej instrukcji w przypadku uzasadnionych zmian w przepisach
prawnych dotyczacych przetwarzania danych osobowych w systemach informatycznych, jak rowniez
zmian organizacyjno-funkcjonalnych.

2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wyltacznie poprzez
dopuszczone przez ADO do eksploatacji licencjonowane oprogramowanie.

3. ADO prowadzi ewidencj¢ oprogramowania.
4. Do eksploatacji dopuszcza si¢ systemy informatyczne wyposazone w:

a. mechanizmy kontroli dostepu umozliwiajace autoryzacj¢ uzytkownika, z pominigciem narzedzi
do edycji tekstu,

b. mechanizmy ochrony poufno$ci, dostepno$ci i integralnoéci informacji, z uwzglednieniem
potrzeby ochrony kryptograficznej,

c. mechanizmy umozliwiajace wykonanie kopii bezpieczenstwa oraz archiwizacj¢ danych,
niezbgdne do przywrocenia prawidtowego dziatania systemu po awarii,

5. Uzytkownikom zabrania sig:

a. korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej poza godzinami
i dniami pracy Szkoty bez pisemnej zgody ADO,

b. udostepniania stanowisk roboczych osobom nieuprawnionym,
c. wykorzystywania systemu komputerowego Szkoty w celach innych niz wyznaczone przez ADO,

d. samowolnego instalowania i uzywania programéw komputerowych,
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V.

e. korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek dziatan
niezgodnych z ustawa o ochronie praw autorskich,

f. umozliwiania dostepu do zasobéw wewngtrznej sieci informatycznej Szkoly oraz sieci
Internetowej osobom nieuprawnionym,

g. uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH

REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ
WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI.

Uzytkownikéw systemu informatycznego tworzy oraz usuwa ADO.

Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak rowniez
w rejestrach tradycyjnych wymagane jest upowaznienie.

Wprowadza si¢ rejestr os6b upowaznionych do przetwarzania danych osobowych, ktéry stanowi
zalacznik nr 3 do niniejszej dokumentacji.

Uprawnienia do pracy w systemie informatycznym odbierane sa czasowo, poprzez zablokowanie konta
w przypadku:

a. nieobecnosci pracownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,
b. zawieszenia w petnieniu obowigzkow stuzbowych.

Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania stosunku
pracy.

Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowiazane zachowa¢ w tajemnicy te
dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY

ZWIAZANE Z ICH ZARZADZANIEM I UZYTKOWANIEM.

System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm identyfikatora i hasta
jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.

Kazdy uzytkownik systemu informatycznego powinien posiada¢ odrebny identyfikator.
W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

Hasto sktada si¢ z co najmniej o$miu znakoéw, zawiera co najmniej jedna litere wielka, jedna cyfre
i jeden znak specjalny.

Zmiang hasta nalezy dokonywac nie rzadziej niz co 30 dni.

Hasta uzytkownikéw generuje ADO i przekazuje wraz z loginem W formie papierowej w zamknigtej
kopercie lub tez okresla je sam uzytkownik.

Po zapoznaniu si¢ z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia w odpowiednim
urzadzeniu niszczacym.

Hasto nie moze by¢ zapisywane i przechowywane.
Uzytkownik nie moze udostepnia¢ identyfikatora oraz haset osobom nieupowaznionym.
PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY.

Rozpoczegcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora
i hasta w sposOb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione.

Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez system przed
osobami nie majacymi uprawnien.
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Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania si¢ i jest dopuszczalne
tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowigzany w takiej sytuacji
do wlaczenia wygaszacza ekranu odblokowywanego hastem.

Zabrania si¢ opuszczania stanowiska pracy bez wczesniejszego wylogowania z systemu z zastrzezeniem
pkt 3.

Zakonczenie pracy polega na wylogowaniu si¢ z systemu i wylaczeniu komputera.

ADO monitoruje logowanie oraz wylogowanie si¢ uzytkownikow oraz nadzoruje zakres
przetwarzanych przez nich zbioréw danych.

VI. PROCEDURY TWORZENIA KOPII AWARYJNYCH ZBIOROW DANYCH ORAZ
PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA.

1.
2.

10.

11.
12.

Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii awaryjnych.

Ochronie poprzez wykonanie kopii podlegaja takze programy i narzedzia programowe stuzace
przetwarzaniu danych. Kopie programow i narzedzi wykonywane s3 zaraz po instalacji oraz po kazdej
aktualizacji na zewnetrznych, elektronicznych no$nikach informacji.

Zabezpieczeniu poprzez wykonywanie kopii awaryjnych podlegaja takze dane konfiguracyjne systemu
informatycznego przetwarzajacego dane osobowe, w tym uprawnienia uzytkownikow systemu.

Za proces tworzenia kopii awaryjnych na serwerze odpowiada ADO.

Vulcan Sp. z o.0. z siedzibg we Wroctawiu, ul. Wolowska 6 sporzadza raz dziennie kopi¢ danych
znajdujgcych sie na serwerze, na ktorym udostepnione zostalo oprogramowanie Uczniowie Optivum
NET + oraz przechowuje ja co najmniej przez 10 dni. Kopia danych jest odtwarzana wytacznie
w wypadku awarii serwera.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych, uzytkownicy systemu
informatycznego zobowigzani sa do wykonywania samodzielnie kopii bezpieczenstwa tych zbiorow.

Kopie awaryjne moga by¢ wykonywane tylko na no$nikach informatycznych dostarczonych przez
ADO.

Kopie awaryjne mogg by¢ sporzgdzane automatycznie lub manualnie z wykorzystaniem
specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi oferowanych przez
stacje robocze.

Kopie awaryjne wykonuje si¢ ostatniego dnia kazdego miesiaca.

Kopie awaryjne przechowuje ADO, a w przypadku przetwarzania danych na stacjach roboczych
poszczegolni uzytkownicy. Kopie usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

ADO zobowigzany jest do okresowego wykonywania testow odtworzeniowych kopii awaryjnych.

Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane W miejscu
uniemozliwiajacym ich odczyt przez osoby nieupowaznione (Szafa metalowa), zas po uptywie czasu ich
przydatnosci — niszczone w niszczarkach dokumentow.

VIl. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACJI.

1.

Nosniki danych oraz programéw stuzacych do przetwarzania danych osobowych, a takze danych
konfiguracyjnych systemu informatycznego, przechowuje ADO w szafie metalowej w sekretariacie
Szkoty.

Dane osobowe gromadzone sa wylacznie na serwerze. Zabrania si¢ gromadzenia danych osobowych
na innych no$nikach danych.
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3. W uzasadnionych przypadkach, za zgoda ADO, dane osobowe mozna przetwarzaé¢ na dyskach twardych
komputeréw stacjonarnych lub zarejestrowanych nosnikach informacji dostarczonych przez ADO.

4. Przeno$ne nosniki danych powinny by¢ zabezpieczone ochrong kryptograficzna.

5. Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane osobowe, przeznaczone
do:

a. likwidacji — pozbawia si¢ wcze$niej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajgcy ich odczytanie,

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
weczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,

C. naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ADO.

6. Nosniki kopii awaryjnych, ktore zostaty wycofane z uzycia, podlegaja zniszczeniu po usunigciu danych
osobowych, w odpowiednim urzadzeniu niszczacym przez ADO.

VIIl. SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO
DOSTEPU DO SYSTEMU INFORMATYCZNEGO.

1. ADO zapewnia ochrong antywirusowg oraz zarzadza systemem wykrywajacym i usuwajacym wirusy
i inne niebezpieczne kody. System antywirusowy jest skonfigurowany w nastepujacy sposob:

a. skanowanie dyskow zawierajacych potencjalnie niebezpieczne dane nastgpuje automatycznie
po wiaczeniu komputera,

b. skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza poczty
elektronicznej jest realizowane na biezaco.

C. automatycznej aktualizacji wzorcow wirusow.
2. W przypadkach wystapienia infekcji uzytkownik powinien niezwlocznie powiadomié o tym fakcie ABI.

3. W przypadku wystapienia infekcji i braku mozliwo$ci automatycznego usunigcia wirusdw przez system
antywirusowy, ADO podejmuje dziatania zmierzajace do usunig¢cia zagrozenia. W szczegodlno$ci
dzialania te moga obejmowac:

a. usunigcie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego,

b. odtworzenie plikéw z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane na
kopiach nie sg zainfekowane,

c. samodzielng ingerencj¢ w zawartos¢ pliku - w zaleznosci od posiadanych narzedzi
i oprogramowania.

4. Uzytkownicy systemu maja rowniez obowiazek skanowania kazdego zewngtrznego elektronicznego
nosnika informacji, ktory chca wykorzystac.

5. ADO monitoruje stan systemu, ruch uzytkownikéw w sieci oraz proby ingerencji z zewnatrz w system.

IX. INFORMACJE O ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY
UDOSTEPNIONE, DACIE | ZAKRESIE TEGO UDOSTEPNIENIA.

1. Zaudostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

2. Nadzér nad wiasciwym udostepnianiem danych prowadzi ABI.
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X. PRZESYLANIE DANYCH POZA OBSZAR PRZETWARZANIA

1. Urzadzenia i nosniki zawierajace dane osobowe, przekazywane poza obszar przetwarzania zabezpiecza
si¢ w sposob zapewniajacy poufnos¢ i integralnos$¢ tych danych, w szczegdlnosci poprzez zastosowanie
ochrony kryptograficznej.

2. W wypadku przesylania danych osobowych poza sie¢ przystosowang do transferu danych osobowych
nalezy zastosowac¢ szczegdlne srodki bezpieczenstwa, ktdre obejmuja:

a. zatwierdzenie przez ABI zakresu danych osobowych przeznaczonych do wystania,
b. zastosowanie mechanizmoéw szyfrowania danych osobowych,
c. zastosowanie mechanizmow podpisu elektronicznego zabezpieczajacego transmisje danych
osobowych oraz rejestracj¢ transmisji wysytania danych osobowych.
3. Umozliwienie wysylania danych osobowych tylko z wykorzystaniem okreslonej aplikacji i tylko przez
okreslonych uzytkownikow.

Xl. PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMOW ORAZ
NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH.

1. Przeglady i konserwacje systemu oraz no$nikoéw informacji stuzacych do przetwarzania danych moga
by¢ wykonywane jedynie przez osoby posiadajace upowaznienie wydane przez ADO.

2. Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego przetwarzajacego dane
osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych przed
dostepem do nich 0s6b nieupowaznionych, w szczegdlnosci poprzez bezposredni nadzor prowadzony
przez ADO.

3. W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktérych sa przechowywane
dane osobowe powinny zosta¢ zabezpieczone przez ADO.

4. W przypadku koniecznosci przeprowadzenia prac serwisowych poza Szkola, dane osobowe znajdujace
si¢ w naprawianym urzadzeniu musza zosta¢ w sposob trwaty usunicte.

5. Jezeli nie ma mozliwo$ci usuni¢cia danych z no$nika na czas naprawy komputera, nalezy zapewnic
staty nadzor nad tym no$nikiem przez osobe upowazniong do przetwarzania danych osobowych na nim
zgromadzonych.

6. ADO wykonuje okresowy przeglad nosnikéw danych osobowych eliminujgc te, ktoére nie zapewniajg
odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.

7. ZALACZNIKI

Zalacznik nr 1. Wykaz zbioréw osobowych przetwarzanych w Szkole.

Zalacznik nr 2. Wykaz miejsc przetwarzania zbiorow osobowych w Szkole.

Zalacznik nr 3. Procedury dostgpu do systemow tradycyjnych.

Zalacznik nr 4. Procedury dostgpu do komputeréw na ktorych zainstalowane sg dane osobowe.

Zakacznik nr 5. Wykaz 0s6b upowaznionych do przetwarzania danych osobowych w Szkole.

Zalacznik nr 6.  Wzor upowaznienia do przetwarzania danych osobowych.

Zalacznik nr 7.  Wzor uniewaznienia upowaznienia do przetwarzania danych osobowych.

Zatacznik nr 8.  Wzdr zgody na przebywanie w obszarze przetwarzania danych osobowych.

Zatgcznik nr 9. Wzdr odwotania zgody na przebywanie w obszarze przetwarzania danych osobowych.

Zalgcznik nr 10. Wzdr raportu z naruszenia bezpieczenstwa zasad ochrony danych osobowych.

Zatagcznik nr 11. Wzor zgody rodzicow na przetwarzanie danych osobowych dziecka. Wzér zgody rodzicoOw na
wykorzystanie wizerunku dziecka.

Zatacznik nr 12. Wzér zgody na przetwarzanie danych.
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ZALACZNIKNR 1

WYKAZ ZBIOROW OSOBOWYCH
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Lp. Nazwa zbioru - opis Podstawa prawna przetwarzania Struktura zbioru Program Zélrgzsge
Ksigga Ewidencji § 3a.2. pkt 1) rozporzadzenia MENIS z dn. 19 lutego L . . .
Dzieci w Gimnazjum - | 2002 r. w sprawie sposobu prowadzenia przez ::]Iilg?s(clgﬁ?gg; elnligzg;':zk;ag?@ ! VULCAN
Coroczna adnotacja o publiczne przedszkola, szkoty i placowki )3 Kania dziccka. a taks Uczniowi -
1. spelianiu przez dokumentacji z przebiegu nauczania, dziatalnosci Zamiesziania ¢ zklec ?1’ a taxze OCZtDIOWIe NIE
dziecko obowiazku wychowawczej i opiekunczej oraz rodzajow tej zglrlz;)vizli;crila(z)\;{ilesksggw?gg\z/ NE'II'V*L-Jm
fﬁﬁgjlr;(;igl\év tej albo gr?qlf;lmentac_]l (Dz. U. z dn. 16 marca 2002 1, z pozn. adresy ich zamieszkania, pesel
§ 4.1. rozporzadzenia MENIS z dn. 19 lutego 2002 r.
Karta zapisu dziecka w sprawie sposobu prowadzenia przez publiczne Nazwiska i imiona, imiona
do szkoty - Informacje | przedszkola, szkoty i placowki dokumentacji z rodzicow, data urodzenia, NIE
2. dot. ucznia przebiegu nauczania, dziatalno$ci wychowawczej i miejsce urodzenia, adres (art. 43.1. pkt 4)
przyjmowanego do opiekunczej oraz rodzajow tej dokumentacji (Dz. U. z | zamieszkania lub pobytu, pesel, -49.L.P
szkoty dn. 16 marca 2002 r. z pozn. zm.), art. 22 ust. 2 pkt 5 | wizerunek dziecka, telefon
ustawy z dnia 7 wrzesnia 1991 r. o systemie o§wiaty
Nazwiska i imiona, imiona
§4.1. rozporzadzenia MENIS 7 dn. 19 lutego 2002 . | MACOW, data odzenta,
w sprawie sposobu prowadzenia przez publiczne zarijisecsezlgagia ?ubabgby?a pesel | VULCAN —
Ksigga Ewidencji przedszkola, szkoty i placowki dokumentacji z - ecie do szkoly: dat ' K Uczniowie NIE
3. Uczniow - Zbidr przebiegu nauczania, dziatalnosci wychowawczej i przythme bo szd o {( la 4, kasa Obti it 43.1. pkt 4
danych o uczniach opiekunczej oraz rodzajow tej dokumentacji (Dz. U. z i’ffmeiss;;?e ;?SZ]S;}; %};ta NE_II_V:_Jm (art. 43.1. pkt 4)
dn. 16 marca 2002 r. z pdzn. zm.), art. 22 ust. 2 pkt 5 klgsr;l powody Data'. Wydz:mia
ustawy z dnia 7 wrze$nia 1991 r. o systemie o$wiaty Y . )
dok, ukonczenia szkoty numer
wydanego §wiadectwa
§ 7.2. rozporzadzenia MENiS z dn. 19 lutego 2002 .
— . w sprawie sposobu prowadzenia przez publiczne Nazwiska i imiona, imiona
Béfg;\l:nlt‘;léfgj ny- przed_szkola, szko’(}_/ i placowki dokumentacji z ro_dz_icéw, data u_rodzenia, \nghi%\?v'i\é_ NIE
4. . . przebiegu nauczania, dziatalno$ci wychowawczej i miejsce urodzenia, adres -
przebiegu nauczania w R S .. ; - Optivum (art. 43.1. pkt 4)
danym roku szkolnym opiekunczej oraz rodzajoyfz tej dokumentacji (Dz. U.z | zamieszkania IL{b pobytu, NET +
dn. 16 marca 2002 r. z pozn. zm.), art. 22 ust. 2 pkt 5 numery telefonéw
ustawy z dnia 7 wrze$nia 1991 r. o systemie o$wiaty.
§ 12.1. rozporzadzenia MENIS z dn. 19 lutego 2002 Nazwiska i imiona. imiona
Arkusz Ocen - r. w sprawie sposobu prowadzenia przez publiczne rodzicow. data uro&zenia VULCAN —
dokumentacja przedszkola, szkoly i placowki dokumentacji z - > dzenia. ad ? Uczniowi NIE
5. wynikéw nauczania przebiegu nauczania, dziatalno$ci wychowawczej i rznalr?isecsezll(ggieﬁﬂtllabgbﬁﬁ pesel Oczt?\;ﬁvn\qe (art. 43.1. pkt 4)
ucznia w opiekunczej oraz rodzajéw tej dokumentacji (Dz. U. z nr Ksiogi uczniow rzeb{e ’ NEFE)T + T
poszczeg6lnych latach | dn. 16 marca 2002 r. z pézn. zm.) art. 22 ust. 2 pkt 5 nauki gvy niki nau’kli) €
ustawy z dnia 7 wrzesnia 1991 r. o systemie o$wiaty. '
§ 5.2 ROZPORZADZENIA MINISTRA EDUKACIJI | Nazwiska i imiona, imiona NIE
6 Ewidencja $wiadectw NARODOWEJ z dnia 28 maja 2010 r. w sprawie rodzicow, data urodzenia,
' szkolnych $wiadectw, dyplomow panstwowych i innych drukéw | miejsce urodzenia, adres (art. 43.1. pkt 4)
szkolnych zamieszkania lub pobytu, pesel
§ 15.1 pkt 3) Zatacznika nr 1 do
Arkusz obserwacji ROZPORZADZENIE MINISTRA EDUKACIL Nazwisko, imie, informacje NIE
7. . NARODOWEJ z dnia 21 maja 2001 r. w sprawie i 2
dziecka A . dot. rozwoju dziecka (art. 43.1. pkt 4)
ramowych statutow publicznego przedszkola oraz
publicznych szkot
§ 5.2 ROZPORZADZENIA MINISTRA EDUKACIJI VULCAN — NIE
Ewidencja legitymacji | NARODOWEJ z dnia 28 maja 2010 r. w sprawie - S Uczniowie
8. szkolnych swiadectw, dyploméw pafistwowych i innych drukew | 22Wiska, imiona, pesel Optivum (art. 43.1. pkt 4)
szkolnych NET +
Ksigga arkuszy ocen - §13.1. rozporzqdzenia MENiS z'dn. 19 lutegq 2002 Nazwiska i imiona, imiona
7biér arkuszy ocen r. wsprawie sposobq prowadz_enla przez pupllczne ro_dz_icéw, data u_rodzenia,
uezniéw urodzonych przedszkola, szkoty i placowki dokumentacji z miejsce urodzenia, adres NIE
9. W iednvm roku. ktor przebiegu nauczania, dziatalnosci wychowawczej i zamieszkania lub pobytu, Nr (art. 43.1. pkt 4)
ukJoﬁcz};rlril lub o,pus'cizl? opiekunczej oraz rodzajow tej dokumentacji (Dz. U. z ksiqgi _uczni(?w, przebieg nauki, T
szkole dn. 16 marca 2002 r. z pozn. zm.), art. 22 ust. 2 pkt 5 | wyniki nauki
ustawy z dnia 7 wrzeénia 1991 r. o systemie o$wiaty.
§ 16 rozporzadzenia MENIS z dn. 19 lutego 2002 r. w
Protokoty Rady sprawie sposobu prowadzenia przez publiczne
Pedagogicznej - przedszkola, szkoty i placowki dokumentacji z Nazwiska i imiona. data NIE
10. Protokoty z przebiegu nauczania, dziatalno$ci wychowawczej i '

posiedzenia Rady
Pedagogicznej

opiekunczej oraz rodzajow tej dokumentacji (Dz. U. z
dn. 16 marca 2002 r. z pézn. zm.) art. 22 ust. 2 pkt 5
ustawy z dnia 7 wrze$nia 1991 r. o systemie o$wiaty.

urodzenia, stan zdrowia

(art. 43.1. pkt 4)
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Art. 41.1 pkt 1) Rozporzadzenia Ministra Edukacji
Narodowej z dnia 30 kwietnia 2007 r. w sprawie
warunkow i sposobu oceniania, klasyfikowania i

Nazwisko, imiona, data i

NIE

Okrggowa Komisja . o - . ,
11. - - promowania uczniow i stuchaczy oraz miejsce urodzenia, Pesel, ptec, Hermes
Egzaminacyjna ; o . . N (art. 43.1. pkt 4)
przeprowadzania sprawdzianow i egzamindw w dysleksja, mniejszo$¢ narod.
szkotach publicznych (Dz.U. Nr 83 poz.562 z pozn.
zm.)
Imig, nazwisko, data urodzenia,
i i NIE
. art. 90f, 90g ustawy z dnia 7 wrzesnia 1991 r. o adres_za_mles_zkama: PESEL,
12. Stypendia D NIP, imiona i nazwiska
systemie o§wiaty . - - (art. 43.1. pkt 4)
rodzicow, adresy zamieszkania,
dochody
§ 18 rozporzadzenia MENIS z dn. 19 lutego 2002 r. w
Dziennik Pedagoga - sprawie sposobu prowadzenia przez publiczne
Dziennik zawiera przedszkola, szkoty i placéwki dokumentacji z Nazwiska i imiona, Informacje NIE
13. informacje o dzieciach | przebiegu nauczania, dziatalnosci wychowawczej i o0 kontaktach z innymi osobami, (art. 43.1. pkt 4)
zakwalifikowanych do | opiekuficzej oraz rodzajow tej dokumentacji (Dz. U. z | instytucjami, stan zdrowia Aol P
réznych form pomocy | dn. 16 marca 2002 r. z p6zn. zm.), art. 22 ust. 2 pkt 5
ustawy z dnia 7 wrzes$nia 1991 r. o systemie o§wiaty.
i ) . . Roézne dane niezbgdne do
Dokumentacja § 19 rozporzadzenia MENIS z dn. 19 lutego 2002 1. W | §okumentowania przebiegu
Pedagoga - sprawie sposobu prowadzenia przez publiczne terapii, nazwiska i imiona, data
Dokumentacja badani | przedszkola, szkoty i placowki dokumentacji z urodzénia adres zamieszk’ania NIE
14. czynnosci przebiegu nauczania, dziatalnosci wychowawczej i lub pobytﬁ stan zdrowia (art. 43.1. pkt 4)
uzupelniajacych opiekunczej oraz rodzajow tej dokumentacji (Dz. U. z opinia PPP' ' -49.L.P
prowadzonych przez dn. 16 marca 2002 r. z p6zn. zm.) art. 22 ust. 2 pkt 5
pedagoga ustawy z dnia 7 wrzesnia 1991 r. o systemie oswiaty
Dzienniki zajec § 11 rozporzadzenia MENIS z dn. 19 lutego 2002 r. w
rewalidacyjnych. sprawie sposobu prowadzenia przez publiczne i .
: . . .. Nazwiska i imiona, imiona NIE
Dokumentacja przedszkola, szkoty i placowki dokumentacji z . .
. ., . g . .. . rodzicoéw, data urodzenia,
15. przebiegu zajec z przebiegu nauczania, dziatalnosci wychowawczej i . -
LS e ., . .. miejsce urodzenia, adres (art. 43.1. pkt 4)
uczniami opiekunczej oraz rodzajow tej dokumentacji (Dz. U. z zamieszkania lub pobytu
uposledzonymi dn. 16 marca 2002 r.), art. 22 ust. 2 pkt 5 ustawy z P
umystowo. dnia 7 wrzesénia 1991 r. o systemie o§wiaty
§ 7.3 pkt 5 rozporzadzenia Ministra Edukacji
B - Narodowej i Sportu z dnia 8 listopada 2001 r. w Nazwisko i imie, wiek, data NIE
ista uczestnikow . . . . - - .
16. cieczek sprawie warunkow i sposobu organizowania przez urodzenia, adres zamieszkania, (art. 43.1. pkt 4)
wy publiczne przedszkola, szkoty i placowki PESEL il
krajoznawstwa i turystyki.
. . . ) NIE
17 Ubezpieczenie Zooda 0séb Imiona nazwiska, adres
' ucznidw & zamieszkania lub pobytu (art. 43.1. pkt 4)
Dokumentacja § 43.3 rozporzadzenia Ministra Edukacji Narodowej i e NIE
wypadkow uczniow - | Sportu z dnia 31 grudnia 2002 r. w sprawie Nazwiska i imiona, data =
18. - . , L . . urodzenia, adres zamieszkania
Informacije o bezpieczenstwa i higieny w publicznych i lub pobytu, stan zdrowia (art. 43.1. pkt 4)
wypadkach uczniow niepublicznych szkofach i placowkach. P '
§ 4 ROZPORZADZENIEA MINISTRA EDUKACII
. . NARODOWEJ | SPORTU z dnia 7 stycznia 2003 r.
Opinie i Orzeczenia NIE
19 Poradni w sprawie zasad udzielania i organizacji pomocy Imig i nazwisko, data
' Psychologiczno- psychologiczno-pedagogicznej w publicznych urodzenia, stan zdrowia (art. 43.1. pkt 4)
Pedagogicznej przedszkolach, szkotach i placowkach
(Dz. U. z dnia 29 stycznia 2003 r.)
§ 1.1 pkt | ROZPORZADZENIA MINISTRA e
Lo . EDUKACJI NARODOWE] z dnia 14 kwietnia 1992 e, na > C NIE
Whioski rodzicow o . . . . imiona i nazwiska rodzicow i
20. S . r. w sprawie warunkow i sposobu organizowania : .
nauke religii i etyki L : . adresy zamieszkania, (art. 43.1. pkt 4)
nauki religii w publicznych przedszkolach i szkotach rvnalesnodé wyznaniowa
(tekst jednolity Dz. U. 1993 nr 83 poz. 390) przyn Y
§ 10 Rozporzadzenia MENIS z dn. 19 lutego 2002 .
w sprawie sposobu prowadzenia przez publiczne VULCAN
L, przedszkola, szkoty i placowki dokumentacji z . . S
Dziennik zaje¢ . . . . .. Imig i nazwisko, adres Uczniowie NIE
21. . przebiegu nauczania, dziatalno$ci wychowawczej i . . -
pozalekcyjnych L ., . .. zamieszkania Optivum (art. 43.1. pkt 4)
opiekunczej oraz rodzajow tej dokumentacji (dz. U. z NET +

dn. 16 marca 2002 r. z pdzn. zm.), art. 22 ust. 2 pkt 5
ustawy z dnia 7 wrzeénia 1991 r. o systemie o$wiaty.
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22.

Zgody na

Zgoda 0s6b

Imi¢ i nazwisko adres

NIE

przetwarzanie danych udzielajacego zgode (art. 43.1. pkt 4)
Ewidencja wejs¢ do , . .. . NIE
23. placowki Zgoda 0s6b Nazwisko, imi¢, nr dowodu toz. (art. 43.1. pkt 11)
Nazwiska i imiona, imiona
rodzicoéw, data urodzenia,
y miejsce urodzenia, adres
Akta osobowe - Zbidr | Art, 22 oraz 229 § 7 ustawy z dnia 26.06.1974 zamieszkania lub pobytu, NIE
24, zatrudnionych Kodeks pracy PESEL, wyksztalcenie, (art. 43.1. pkt 4)
pracownikow przebieg dotychczasowego 4ol p
zatrudnienia, daty urodzenia
dzieci, imiona i nazwiska
dzieci, stan zdrowia
Art. 3.4 Ustawy z dnia 19 lutego 2004 r. o systemie
System Informacji informacji o§wiatowej,
Os$wiatowej Rozporzadzenie Ministra Edukacji Narodowej i
Sportu z dnia 16 grudnia 2004 r. w sprawie
., . szczegbdlowego zakresu danych w bazach danych PESEL, miejsce pracy, zawdd, NIE
2. Zblor zawiera o$wiatowych, zakresu danych identyfikujacych wyksztalcenie, wynagrodzenie SI0 (art. 43.1. pkt 4)
Informa(':je 0 . podmioty prowadzace bazy danych o$wiatowych,
nauczycielach i terminow przekazywania danych miedzy bazami
uczniach szkoty danych o$wiatowych oraz wzoréw wydrukow
zestawien zbiorczych
Komisja Socjalna - . Nazwiska i imiona, adres
26. | Swiadczenia dla Art. 8 ust. 2 ustawy 2 dnia 4.03.1994 o zakladowym 1 2 ioclania lub pobytu, stan NIE
o, funduszu §wiadczen socjalnych - (art. 43.1. pkt 4)
pracownikow zdrowia
Dokumentacja § 1.2 rozporzadzenia Ministra Pracy i Polityki . oo
wypadkow Spolecznej 7 dnia 19 grudnia 2002 1. (Dz. U. Nr 236, | Nazwiskai imiona, imiona
W 1992) rodzicow, data urodzenia,
27, | pracovmikow - E(ZZ& Rozporzadzenia Ministra Gospodarki i Pracy z | TIeiSCe urodzenia, adres NIE
: Informacje o | rozporzadzenia Munistra -yospoda acy zamieszkania lub pobytu, (art. 43.1. pkt 4)
16.9.2004 r. w sprawie wzoru protokotu ustalenia L
wypadkach . o ) PESEL, NIP, seria i nr dowodu
okolicznosci i przyczyn wypadku przy pracy - Dz. U. - .
pracownikéw NI 227, poz. 2298 osobistego, stan zdrowia
Nazwiska, imiona, adresy
Przelewy/ fatury - zamieszkania, nr kont NIE
28. Kopie Ustawa o rachunkowos$ci bankowych kontrahentow (art. 43.1. pkt 4)
P bedacych osobami fizycznymi, (warunkowo)
NIP,
. Nazwisko, imig, adres NIE
. Faktur: . 23. : DL
29 y art. 23.1 pkt 3 ustawy o ochronie danych osobowych zamieszkania (art. 43.1. pkt 8)
Rozporzadzenie Prezesa Rady Ministrow z dnia 22
Ksiazka grudnia 1999 r. w sprawie instrukcji kancelaryjnej dla | Imie i nazwisko, adres
30 4 TAK
' korespondencyjna organéw gmin i zwigzkoéw migdzygminnych (Dz.U. z | zamieszkania
p Yl g g a edzyg y
1999 r. Nr 112, poz. 1319 z p6zn.zm.).
art. 39 ustawy z dnia 23 maja 1991 r. o zwiazkach
zawodowych ( Dz. U. Nr 55 poz. 234),
Rozporzadzenie Rady Ministrow z dnia 19 grudnia Nazwisko, Imig, Imiona
Kasa zapomogowo- 1992 r. w sprawie pracowniczych kas zapomogowo- rodzicow, Data urodzenia, NIE
31 osvezkowa. kasa pozyczkowych w zaktadach pracy (Dz. U. Nr 100 Miejsce zamieszkania, imi¢ i (art. 43.1. pkt 4)
. p ~Y . ‘ZFSS poz. 502 z pézn. zm.) oraz § 7.1 Rozporzadzenia nazwisko, dane osobowe (w.aruﬁk.o?/vo)
pozyczkowa Rady Ministrow z dnia 19 grudnia 1992 w sprawie poreczycieli, wysokosci
pracowniczych kas zapomogowo pozyczkowych oraz | pozyczki.
spotdzielczych kas oszczgdnos$ciowo-kredytowych w
zaktadach pracy (Dz. U 100 poz. 502)
Imiona, nazwisko, nazwisko
Art. 9 a, 9 b ust 1 pkt 2ustawy z dnia 26 stycznia ;(zj;rir?wi’zgt?itg u;ggriznr:iagne:gres NIE
32. Awans Zawodowy 1982 rok Karta Nauczyciela (Dz. U. z 2006 Nr 97 P 9 '

poz. 674 z pdzn. zm.)

wyksztalcenie, sktadniki
wynagrodzenia, zapytanie o
karalno$¢, stan zdrowia,

(art. 43.1. pkt 4)



http://www.cie.men.gov.pl/images/stories/sio_prawo/ustawa_19022004.pdf
http://www.cie.men.gov.pl/images/stories/sio_prawo/rozp_16122004.pdf
http://www.cie.men.gov.pl/images/stories/sio_prawo/rozp_16122004.pdf

ZALACZNIK NR 2

WYKAZ MIEJSC PRZETWARZNIA DANYCH OSOBOWYCH

Lp. Nazwa pomieszczenia Adres

1 | Sekretariat Daszynskiego 31, 43-450 Ustron

Gabinet dyrektora, gabinet

2 wicedyrektora Daszynskiego 31, 43-450 Ustron
3 | Pokdj nauczycielski Daszynskiego 31, 43-450 Ustron
4 | Gabinet pedagoga Daszynskiego 31, 43-450 Ustron
WYKAZ MIEJSC PRZETWARZNIA DANYCH OSOBOWYCH
W OGRANICZONYM ZAKRESIE (DZIENNIK LEKCYJNY)
Lp. Nazwa pomieszczenia Adres
1 | Sale lekcyjne od nr 1 do nr 15 Daszynskiego 31, 43-450 Ustron
Sala gimnastyczna na terenie L ,
2 Szkoly Podstawowej nr 2 Daszynskiego 31, 43-450 Ustron




ZALACZNIK NR 3

PROCEDURY DOSTEPU DO SYSTEMOW TRADYCYJNYCH

28

zwigzanych z pomoca
psychologiczno —
pedagogiczng

2.Rodzice — do danych swojego
dziecka

Lp. Czynnosé Osoby odpowiedzialne Sposob zabezpieczenia

1 | Dostep do danych osobowych | 1. Dyrektor, wicedyrektor, osoba | 1. Szafa w sekretariacie
nauczycieli i innych zastepujaca dyrektora w razie jego | zabezpieczona zamkiem.
pracownikow szkoty, to jest do | nieobecnosci.
teczek osobowych. 2. Pracownik sekretariatu

3. Kierownik i referent ds. kadr . .
10PO 3. Zabezpieczenie zgodne ze
' standardami JOPO.

2 | Dostegp do danych osobowych | 1.Dyrektor, wicedyrektor, osoba 1,2, 3. Pokéj nauczycielski — drzwi
uczniow, to jest do wszystkich | zastgpujaca dyrektora w razie jego | zamykane na klucz.
dokumentow przebiegu nieobecnosci.
nauczania. ”p i sekretariat 1, 2. Szafa w sekretariacie i gabinecie

-FTacownik sexretariatu dyrektora zabezpieczona zamkiem.
3.Wychowawcy klas i inni
nauczyciele uczace danego ucznia.
) o 4. Wytacznie w obecnosci
4.Rodzic do danych swojej nauczyciela
dziecka, to jest ocen.

3 | Dostgp do danych osobowych | 1.Pielegniarka Zabezpieczone w gabinecie
zwiazanych z dokumentacja 2 Dyrektor szkoly pielggniarki w Szkole Podstawowe;j
zdrowotng nr 2 w Ustroniu. Klucz

3. Rodzice — do danych swojego | w sekretariacie ww. szkoty.
dziecka

4 | Dostep do danych osobowych | 1.Pedagog, psycholog, dyrektor 1. Szafa w gabinecie, zamykana na

klucz, klucz do gabinetu w
sekretariacie

2. wylacznie w obecnosci 0s6b
wymienionych w p. 1




ZALACZNIK NR 4

PROCEDURY DOSTEPU DO KOMPUTEROW
NA KTORYCH ZAINSTALOWANE SA DANE OSOBOWE

29

Lp. Komputer — miejsce Kto ma dostep Sposob korzystania, zabezpieczenie.
zainstalowania
1. | Sekretariat — komputer | 1. Dyrektor, wicedyrektor, osoba 1,2 Bezposrednio, zabezpieczenie:
sekretarki zastepujaca dyrektora w razie jego hasto dostepu.
nicobecnosci 3 Bezposrednio, w obecnosci sekretarki.
2. Pracownik sekretariatu
3. Administrator sieci komputerowej
2. | Gabinet dyrektora 1.Dyrektor, wicedyrektor, osoba 1 Bezposrednio, zabezpieczenie: hasto
zastgpujaca dyrektora w razie jego dostepu.
nicobecnosci 2 Bezposrednio, w obecnos$ci dyrektora,
2. Administrator sieci komputerowej | wicedyrektora, osoby zastepujace;j
dyrektora w razie jego nieobecnosci
3. Gabinet wicedyrektora | 1. Dyrektor, wicedyrektor, osoba 1 Bezposrednio, zabezpieczenie: hasto
zastepujaca dyrektora w razie jego dostepu.
nicobecnosei 2 Bezposrednio, w obecnosci dyrektora,
2. Administrator sieci komputerowej | wicedyrektora, osoby zastepujace;j
dyrektora w razie jego nieobecnosci
4. | Pokoj nauczycielski 1.Wszyscy nauczyciele szkoty 1, 2, 3 Bezposrednio, zabezpieczenie:
2. Pedagog szkolny hasto dostepu.
3. Dyrektor, wicedyrektor, osoba
zastepujaca dyrektora w razie jego
nieobecnosci
5. | Gabinet pedagoga 1.Pedagog szkolny 1, 2 Bezposrednio, zabezpieczenie:
2. Dyrektor, wicedyrektor, osoba hasto dostepu
zastepujaca dyrektora w razie jego 3 Bezpos$rednio, w obecnosci pedagoga
nieobecnosci szkolnego
3. Administrator sieci komputerowej
6. | Salelekcyjne od nr1do |1.Wszyscy nauczyciele szkoty 1, 2 Bezposrednio, zabezpieczenie:
nr 15 2. Dyrektor, wicedyrektor, osoba hasto dostepu
zastepujaca dyrektora w razie jego
nieobecnosci
7. | Sala gimnastyczna na 1.Nauczyciele wychowania 1, 2 Bezposrednio, zabezpieczenie:

terenie Szkoly
Podstawowej nr 2

fizycznego

2. Dyrektor, wicedyrektor, osoba
zastepujaca dyrektora w razie jego
nieobecnosci

hasto dostepu




ZALACZNIK NR 5

WYKAZ OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH w roku szkolnym .........ccoceveieiennnnenns

OKkres upowaznienia

Lp. Nazwisko i imie Nr zbioréw Program/identyfikator Uwagi
oD DO

1 1-92 ermionis Optham NET +

2 1-82 eimionis Optham NET +

3 1-32 einiowis Optiwm NET

4 2,4,5,7,10, 11, 12, VULCAN - Uczniowie Optivum
16, 17, 19, 20, 21, 22 NET +

5 4,10, 16, 19, 21 VULCAN — LI\JIc':Ezgii)wie Optivum

6 2,4,5,7,10,11, 12, VULCAN - Uczniowie Optivum
16, 17, 19, 20, 21, 22 NET +

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23
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ZALACZNIK NR 6
Ustron, dn. .......oooviviiiiiiii,
WAZNOSC
od: 01.09.2015r.
do: do odwolania
UPOWAZNIENIE

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
Z 2002 r. Nr 101 poz. 926, ze zm.) upowazniam Panig/Pana:

do przetwarzania, w ramach wykonywanych obowiazkow stuzbowych, nast¢pujacych
zbioré6w danych osobowych:

Nr zbioréw z ewidencji zbioréow Nazwa programu / identyfikator

(podpis Administratora danych)

OSWIADCZENIE

1. Stwierdzam wlasnorgcznym podpisem, Zze znana mi jest tres¢:
a) Dokumentacji ochrony danych osobowych w Gimnazjum nr 2 w Ustroniu,
b) Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz.
U. 2002 r. Nr 101 poz. 926),
€) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024).
2. Jednoczesnie zobowigzuje sie nie ujawnia¢ wiadomosci, z ktorymi zapoznatem/zapoznatam
si¢ z racji wykonywanej pracy, a w szczeg6lnos$ci nie bedg:
a) ujawnia¢ danych zawartych w eksploatowanych w systemach informatycznych,
zwlaszcza danych osobowych znajdujacych si¢ w tych systemach,
b) ujawnia¢ szczegdtow  technologicznych uzywanych w  systemOw  oraz
oprogramowania,
c) udostgpnia¢ osobom nieupowaznionym no$nikow magnetycznych i optycznych oraz
wydrukow komputerowych,
d) kopiowa¢ lub przetwarza¢ danych w sposob inny niz dopuszczony obowigzujaca
Dokumentacja.

(czytelny podpis pracownika)
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ZALACZNIK NR 7

Ustron, dn. .......ooovviiiiiiiiii,

UNIEWAZNIENIE

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
Z 2002 r. Nr 101 poz. 926, ze zm.) uniewazniam upowaznienie do przetwarzania danych

osobowych wydane dnia ............ccoooviiiiiiiiii dla Pani/Pana:

(podpis Administratora danych)
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ZALACZNIK NR 8

Ustron, dn. .......oooeiiiiiii

WAZNOSC
(o]0 USRI
[0 [0 LU

ZGODA
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt 1.2 zalacznika do Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz. 1024 z p6zn. zm.), wyrazam zgode Pani/Panu:

na przebywanie w pomieszczeniach, w ktorych przetwarzane sa dane osobowe w zakresie
niezbednym do wykonywania obowigzkow stuzbowych.

(podpis Administratora danych)



ZALACZNIK NR 9

Ustron, dn. .......ooovvviiiiiiiiii,

ODWOLANIE ZGODY
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt 1.2 zalacznika do Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz. 1024 z pdzn. zm.), odwoluje zgode z dnia
udzielong Pani/Panu:

(podpis Administratora danych)

34



ZALACZNIK NR 10

RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
w Gimnazjum nr 2 w Ustroniu

1.Data: .o GOdZINA: ..

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(data, podpis Administrator danych)
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ZALACZNIK NR 11

Ustron, dnia .....................

Imi¢ 1 nazwisko rodzica/opiekuna prawnego

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Wyrazam zgode na przetwarzanie przez Gimnazjum nr 2 w Ustroniu wymienionych ponizej danych
osobowych dotyczacych mojego dziecka

(Imi¢ i nazwisko ucznia)
w celu zwigzanym z jego edukacja:

data i miejsce urodzenia, PESEL, ple¢, obywatelstwo, adres zamieszkania, adres zameldowania, adres
do korespondencji, nr telefonu i adres e-mail, wyznanie, imiona i nazwiska rodzicow/opiekunow
prawnych, nr telefonu i adres e-mail rodzicow/opiekunéw prawnych, ilos¢ cztonkéow rodziny,
informacje o specjalnych potrzebach edukacyjnych.

Jednoczes$nie oswiadczam, ze zostatam/-em poinformowana/-y, o tym, ze administratorem
wyzej wymienionych danych osobowych jest Gimnazjum nr 2 w Ustroniu, o przystugujacych
mi na podstawie Ustawy o ochronie danych osobowych z 29 sierpnia 1997 r. (tekst jedn.:
Dz.U 2002 nr 101, poz. 926 ze zm.) uprawnieniach, w tym o prawie dostepu do tresci tych
danych osobowych oraz o prawie do ich poprawiania. Oswiadczam réwniez, ze podatam/-em
dane osobowe dobrowolnie.

(czytelny podpis rodzica/opiekuna prawnego)

ZGODA NA WYKORZYSTANIE WIZERUNKU DZIECKA
Wyrazam zgodg na rejestrowanie wizerunku mojego dziecka

podczas zaje¢, imprez 1 uroczystosci, w ktorych biorg udzial uczniowie Gimnazjum nr 2
w Ustroniu oraz wykorzystanie tego wizerunku poprzez umieszczanie zdje¢ na stronach
internetowych zwigzanych ze szkota, w prasie i innych mediach w celach informacyjnych
I promocyjnych.

Podstawa prawna:

Ustawa o ochronie danych osobowych (tekst jedn.: DzU 2002 nr 101, poz. 926 ze zm.);
Ustawa o prawie autorskim i prawach pokrewnych (tekst jedn.: DzU 2006 nr 90, poz. 631 ze
zm.).

(czytelny podpis rodzica/opiekuna prawnego)



ZALACZNIK NR 12

(imie i nazwisko, adres zamieszkania)

Na podstawie art. 23 ust.1 pkt 1 (oraz/lub art. 27.2 pkt 1 — dla danych wrazliwych) ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926), wyrazam zgod¢ na
przetwarzanie nizej wymienionych moich danych osobowych.

Ustron, dn. ...........oooviiiiiiinnn..

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Zgoda udzielona jest tylko do przetwarzania danych oraz ich udost¢pniania w podanym nizej zakresie.

37

Lp.

Zakres danych — zgoda

Cel przetwarzania

Odbiorcy lub kategorie odbiorcow danych

Jednoczes$nie zgodnie z art. 24 ust. 1 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst

jednolity: Dz. U. 2002 r. Nr 101 poz. 926) przyjmuj¢ do wiadomosci, Ze:

Administratorem danych jest Gimnazjum nr 2 z siedziba w Ustroniu, ul. Daszynskiego 31,

dane beda przetwarzane wylaczenie zgodnie z okreslonym celem,

dane beda udostepniane wylgcznie podanym odbiorcom,

przystuguje mi prawo dostgpu do tre$ci danych oraz ich poprawiania,

dane podaje dobrowolnie.

(podpis)



