SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA — zatacznik nr 1 do ogloszenia

o konkursie ofert nr SP2.ZP.271.3.01.2019

Zestaw Komputerowy 20 sztuk

Lp. I’:'c?rzn“;?)nentu Wymagane minimalne parametry techniczne komputeréw

1. | Komputer Komputer bedzie wykorzystywany przez uczniéw Szkoty Podstawowej nr 2
w Ustroniu dla potrzeb edukacyjnych — w tym aplikacji biurowych, programoéw
edukacyjnych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna. W ofercie nalezy podaé nazwe
producenta, typ, model, oraz numer katalogowy oferowanego sprzetu.

2. |Obudowa Typu Tower z obstugg kart PCl Express wytgcznie o petnym profilu.
Wyposazona w min. 3 kieszenie: 1 szt. 5,25” zewnetrzna (dopuszcza sie
w wersji tzw slim zajetej przez naped optyczny), 1 szt. 3,5”, mozliwos¢
rozbudowy komputera do konfiguracji dwudyskowej w oparciu o dyski w
rozmiarach 2,5” lub 3,5”.
Obudowa musi by¢ wyposazona w filtru przeciwpytowy , filtr zapobiegajacy
nadmiernemu gromadzeniu sie kurzu w s$rodku obudowy. Filtr musi
umozliwiaé tatwo czyszczenie bez otwierania obudowy.
Wymagana mozliwos$¢ czyszczenia filtra za pomoca wody.
Wbudowany gtosnik o mocy 2W
Obudowa trwale oznaczona nazwa producenta, nazwg komputera, numerem
katalogowym PN, numerem seryjnym.
Obudowa gotowa do pracy w trybie Pion lub Poziom.

3. |Chipset Dostosowany do zaoferowanego procesora, min. Intel B360 Chipset lub
rownowazny

4. |Ptyta gtdwna Zaprojektowana i wyprodukowana przez producenta komputera, trwale

oznaczona nazwg producenta komputera (na etapie produkcji).

Wyposazona w ztgcza dla kart PCle o wysokim profilu oraz umozliwiajgca ich
montaz obudowa:

- 1 x PCI Express 3.0 x16,

- 2 x PCl Express 2.0 x1,

5. |Procesor Procesor osiggajgcy w tescie PassMark CPU Mark wynik min. 8040 punktéw
(wynik zaproponowanego procesora musi znajdowac¢ sie na stronie:
www.cpubenchmark.net).

6. |Pamieé 16 GB RAM, DDRA4, 4 sloty na pamieci

operacyjna Mozliwos¢ rozbudowy do 64 GB.

7. | Dysk twardy Min. 256GB PCle, zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

8. |Naped optyczny |Nagrywarka DVD +/-RW wyposazona w tacke z zaczepami umozliwiajgcymi
prace w poziomie i pionie.

9. |Karta graficzna Dedykowana karta graficzna z wlasng pamiecig VRAM DDRS o pojemnosci:
4GB
Wyposazona w ztgcza min:

- 1VGA, 1 HDMI, 1DP
Karta graficzng osiggajgca min. 3400 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)
10. |Audio Karta dZzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.
11. | Karta sieciowa 10/100/1000 — ztgcze RJ45



http://www.cpubenchmark.net/

12.

Porty/ztacza

Wbudowane porty:
z przodu obudowy min.:
2 x USB3.1 Gen 2,
3xUSB3.1Gen1,

z tytu obudowy min.:
4 x USB,
1 x port sieciowy RJ-45,
1x VGA,
2 x DP,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy
- min 1 port USB-C wsréd wymaganych portdw USB na przednim panelu
obudowy

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéow
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciowek itp.

13.

Klawiatura/mysz

Klawiatura przewodowa USB w uktadzie US,
Mysz przewodowa USB z rolka (scroll)

14. | Zasilacz Energooszczedny zasilacz o mocy 210-220W oraz sprawnosci na poziomie
min. 85%. Do oferty nalezy dotgczyc¢ certyfikat ze strony
https://plugloadsolutions.com/80pluspowersupplies.aspx potwierdzajgcy
spetnianie w/w wymogu.

15. | System System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez

operacyjny wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego,

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim,

4. Mozliwo$¢ tworzenia pulpitdéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetagczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI,

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe,

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow
roznego typu, tekstéw, metadanych) dostepny z kilku pozioméw:
poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow,

8. Graficzne s$rodowisko instalacji i konfiguracji dostepne w jezyku
polskim,

9. Whbudowany system pomocy w jezyku polskim,
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28.

Mozliwos$¢é przystosowania stanowiska dla osdéb niepetnosprawnych
(np. stabo widzacych),

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego,
Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer,

Mozliwo$é sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$é centralnego opdzniania dostarczania nowe;j
wersji o minimum 4 miesigce,

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow,

Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

Umozliwienie zablokowania urzagdzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk",

Mozliwo$é automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z
prywatnym urzgdzeniem, bez koniecznosci faczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy,

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem,

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg
niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe,
Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii  plikdbw z  mozliwoscia
automatycznego przywroécenia wersji wczesniejszej,

Mozliwos$é przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci,

Mozliwo$¢  przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika,

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor,

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego,

Dostepnos¢ bezptatnych biuletyndw bezpieczernstwa zwigzanych z
dziataniem systemu operacyjnego,

Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6,

Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
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kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.),
Mozliwo$é zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzgdzanymi a niezarzadzanymi,
Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN Ilub uwierzytelnienie
biometryczne,
Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM,
Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych,
Mozliwos$¢ tworzenia wirtualnych kart inteligentnych,
Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot),
Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL,
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposdb
centralny,
Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o

certyfikat chroniony poprzez modut TPM),

d) Certyfikat/Klucz i PIN

e) Certyfikat/Klucz i uwierzytelnienie biometryczne
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej,
Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach,
Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen,
Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen.

16.

BIOS

BIOS zgodny ze specyfikacjg UEFI

1.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych
informacji o:

— modelu komputera, PN,

— numerze seryjnym,

— AssetTag,

— MAC Adres karty sieciowej,

— wers;ji BIOS,

— zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni,

— ilosci pamieci RAM wraz z taktowaniem,




— stanie pracy wentylatora na procesorze,
— stanie pracy wentylatorow w obudowie komputera,
— napedach lub dyskach podtgczonych do portéw M.2 oraz SATA

(model dysku twardego i napedu optycznego).

2. Mozliwos¢ z poziomu Bios:

— wylgczania/wigczania selektywnego (pojedynczo) portow USB
zaréwno z przodu jak i z tylu obudowy,

— wytaczenia kontrolera selektywnego (pojedynczego) portdw SATA,

— konfiguracji kontrolera SATA: AHCI lub Intel RST with Intel Optane,

— wylgczenia karty sieciowej, karty audio, portu szeregowego,
wbudowanego gtosnika, PXE,

— mozliwos¢ ustawienia portow USB w jednym z dwoch trybow:

a) uzytkownik moze kopiowa¢ dane z urzgdzenia pamieci masowej
podigczonego do pamieci USB na komputer ale nie moze
kopiowa¢ danych z komputera na urzadzenia pamieci masowej
podtgczone do portu USB,

b) uzytkownik nie moze kopiowa¢ danych z urzadzenia pamigci
masowej podigczonego do portu USB na komputer oraz nie moze
kopiowa¢ danych z komputera na urzgdzenia pamieci masowej,

— ustawienia hasta: administratora, Power-On, HDD,

— blokady aktualizacji BIOS bez podania hasta administratora,

— wglagdu w system zbierania logéw (min. Informacja o update Bios,
btedzie wentylatora na procesorze, wyczyszczeniu logdéw) z
mozliwoscig czyszczenia logéw,

— alertowania zmiany konfiguracji sprzetowej komputera,

— wyboru trybu uruchomienia komputera po utracie zasilania (wifacz,
wytacz, poprzedni stan),

— ustawienia trybu wytaczenia komputera w stan niskiego poboru
energii,

— zdefiniowania trzech sekwencji bootujgcych (podstawowa, WOL, po
awarii),

— zatadowania optymalnych ustawien Bios,

— obstuga Bios za pomoca klawiatury i myszy bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzen zewnetrznych.

17.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera
umozI|W|aJacy na wykonanie diagnostyki nastepujgcych podzespotow:
wykonanie testu pamieci RAM

— test dysku twardego

— test monitora

— test magistrali PCl-e

— test portow USB

— test ptyty gtdwnej

— test obcigzenia (stres test) procesora

— testinstrukcji SSE procesora

— testinstrukcji AES procesora

Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw ktoregokolwiek z
powyzszych podzespotow komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej




komponentow w nastepujgcym zakresie:

—  PC: Producent, model

— BIOS: Wersja oraz data wydania Bios

— Procesor : Nazwa, taktowanie

— Pamie¢ RAM : llos¢ zainstalowanej pamieci RAM, producent oraz
numer seryjny poszczegolnych kosci pamieci

— Dysk twardy: model, numer seryjny, wersja firmware, pojemnosc,
temperatura pracy

— Monitor: producent, model, rozdzielczosé

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera.

18. | Certyfikaty i — Deklaracja zgodnosci CE (zataczy¢ do oferty),
standardy — Glosnos¢ jednostki mierzona z pozycji operatora z umiejscowieniem
komputera na biurku w trybie IDLE 21 dB - dotgczy¢ certyfikat lub

dokument potwierdzajgcy gtosnosc¢ jednostki,

— Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki

19. | Waga/rozmiary Waga urzadzenia max. 7kg

urzadzenia

Suma wymiardw nie moze przekracza¢: 810mm

20.

Bezpieczenstwo i
zdalne
zarzadzanie

— Zigcze typu Kensington Lock umozliwiajgce zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej uniemozliwiajgcej réwniez otwarcie
obudowy

— Dedykowane oczko na ktédke umozliwiajacg zastosowanie zabezpieczenia
fizycznego przed otwarciem obudowy

— Modut TPM 2.0

— Rozwigzanie wyposazone w zarzgdzajgcy system wspierajgcy zdalne (bez
bezposredniego dostepu do jednostki centralnej) uruchomienie i
wyfaczenie urzadzenia.

21.

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce
automatyczna weryfikacje i instalacje sterownikéw oraz oprogramowania
uzytkowego producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie taczy¢ sie z centralna bazg
sterownikbw i oprogramowania uzytkowego producenta, sprawdzaé
dostepne aktualizacje i zapewniaC zbiorczg instalacje wszystkich
sterownikow i aplikacji bez ingerencji uzytkownika. Oprogramowanie musi
by¢ wyposazone w modut rejestru zdarzen, w ktérym znajdujg sie
informacje o tym kiedy i jakie sterowniki zostaly zainstalowane na danej
maszynie. Oprogramowanie musi zapewniaé rowniez ustawienie
automatycznego uaktualnienia wszystkich sterownikéw we wskazanym dniu
miesigca.

22. |Gwarancja 3 lata $wiadczona w miejscu uzytkowania sprzetu (on-site) z gwarantowanym
czasem NAPRAWY w nastepnym dniu roboczym.
W przypadku awarii dysku twardego dysk uszkodzony pozostaje u
Zamawiajgcego
23. | Wsparcie — mozliwos$¢ weryfikacji na stronie producenta konfiguracji fabrycznej
techniczne zakupionego sprzetu,
producenta — Naprawy gwarancyjne urzgdzeh muszg by¢ realizowany przez Producenta

lub Autoryzowanego Partnera Serwisowego Producenta.




24,

Oprogramowanie

Dodatkowe oprogramowanie:

Zainstalowany pakiet do nadzoru i interakcji z uczniami, umozliwiajgcy
prace indywidualng lub grupowa, zapewniajgce efektywne prowadzenie
zaje¢ w klasie. Zapewniajgce monitorowanie tresci oraz skuteczne ich
przekazywanie.

Mozliwos¢ jednym kliknieciem uruchomienie, wytgczenie lub zablokowanie
wszystkich komputerow w klasie.

Monitorowanie internetu, urzadzen drukujgcych czy pamieci przenosnych
Mozliwosc¢ tworzenia ankiet oraz system oceniania

Modut pytah i odpowiedzi, losowanie do odpowiedzi, pytania werbalne,
wzajemne ocenianie, ankiety podsumowujgce zajecia.

Zainstalowany pakiet biurowy MS OFFICE 2016 wraz z grupowg licencja
edukacyjng (brak ograniczen czasowych okresu uzytkowania) Iub
réwnowazny zintegrowany pakiet biurowy w najnowszej wersji, zawierajacy
co najmniej: edytor tekstu, arkusz kalkulacyjny, program do tworzenia
prezentacji, program do obstugi poczty elektronicznej, zarzgadzanie
kontaktami, sporzadzanie odrecznych notatek i wymiana informacji,
tworzenie publikacji, charakteryzujgcy sie nastepujgcymi cechami:

— Petna polska wersja jezykowa interfejsu uzytkownika. Dokumentacja
oraz pomoc techniczna w jezyku polskim.

— Mozliwos¢ blokowania niebezpiecznej lub niechcianej poczty.

— Prawidtowe odczytywanie i zapisywanie danych w dokumentach w
formatach: .DOC, .DOCX, .XLS, .XLSX, w tym obstuga
formatowania, makr, formut, formularzy w plikach wytworzonych w
MS Office 2007, MS Office 2010.

— Zaproponowane oprogramowanie winno posiada¢ taki sposéb
licencjonowania, ktéry zapewni jego instalacie na komputerze
(komputerach) innych niz te, na ktérych pierwotnie zainstalowano
oprogramowanie, pod warunkiem wczes$niejszej deinstalacji z tego
komputera (komputerow).

— Mozliwoé¢ instalacji na systemach operacyjnych Microsoft Windows:
7,8, 8.1, 10.

— Zachowanie petnej zgodnos$ci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel, Word, Power Point w
wersji 2003 oraz 2007 i 2010, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen.

25.

Monitor

Monitor
Do zestawu dotgczony monitor o ponizszych parametrach:
— Przekatna ekranu: min. 23”. IPS
— Format obrazu: 16:9
— Rozdzielczos¢ ekranu: min. 1920 x 1080.
— Jasnos$¢: min. 250 cd/m2
— Kontrast statyczny: min. 1000:1
— Czas reakcji: max. 4 ms
— Wejscie sygnatu: 1x HDMI, 1 x DP (dotgczone okablowanie)
— Regulacja wysokosci
— Mozliwoéé pochylenia

Gwarancja monitora: min. 36-miesiecy, producent (lub jego autoryzowany
serwis)

26

Drukarka -
1 sztuka

Technologia druku laserowa mono
20 stron / min, rozmiar papieru A4
32 MB pamieci

USB, Gwarancja: 36 miesiecy







