Zatacznik nr 7 do SWZ

Dostawa sprzetu komputerowego w ramach zadania inwestycyjnego pn.:
"Budowa systemu monitoringu miejskiego"

Szczegoétowy opis przedmiotu zamdwienia.

1.Komputer Stacjonarny — 3 sztuki

Procesor

Osiggajgcy w testach CPU Benchmark PassMark min. 39 500 punktéw na dziert 05.01.2022r.
Procesor musi sie znajdowac na liscie PassMark stanowigcej zatgcznik do SWZ.

Taktowanie procesora bazowe min. 3,2GHz

Taktowanie procesora w trybie turbo min. 5,2 GHz

Procesor minimum 16 rdzeniowy

llo$¢ pamieci cache min. 30MB

Chtodzenie procesora

Rodzaj chtodzenia: aktywne, chtodzenie powietrzem
Typ budowy: tower, 12 cieptowoddéw

Maksymalny poziom hatasu: 24,7 dB

MTBF: min. 150 000h

TDP: min. 140W

Maksymalny przeptyw powietrza: min. 82,5 CFM

Pamie¢ RAM

Min. 128GB DDR5

Min. 4 gniazda pamieci RAM

Min. taktowanie pamieci 4800 MHz

Opdznienie pamieci nie wieksze niz CL40

Pamiec zainstalowana i dostarczona przez producenta komputera.

Zamawiajgcy nie dopuszcza rozbudowy, modyfikacji, czy zmiany komponentu przez Wykonawce.

Karta Graficzna

Osiggajgcy w testach Video Card Benchmark PassMark min. 26 000 punktéw na dzier 05.01.2022r.
Karta graficzna musi sie znajdowac na liscie PassMark stanowigcej zatgcznik do SWZ.

Pamiec¢ wtasna karty graficznej min. 24GB GDDR6X

Szerokosé magistrali pamieci: min. 384 bit

Liczba procesoréw renderujgcych min. 10496

Dyski — SSD
Pojemnos¢: 2TB
Format: m.2 2280
Typ: PCl-e x4 4.0
Predko$¢ zapisu: min. 5000 MB/s
Predko$¢ odczytu: min. 7000 MB/s
Typ kosci: TLC lub MLC lub SLC
MTBF: min. 1 500 000h
Dodatkowe technologie:
e Technologia TRIM
e  256-bitowe szyfrowanie danych AES
e Technologia S.M.A.R.T




Odpis i zapis losowy: min. 1 000 000 / 1 000 000 IOPS

Dyski-HDD
llos¢ dyskdw HDD w komputerze: min. 3 sztuki
Pojemnos¢: min. 20 TB
Format: 3,5” SATA Il
Predkos$¢ obrotowa min. 7200 obr/min.
MTBF: min. 1 200 000h
Pamie¢ cache: min. 256 MB
Dodatkowe informacje:
e Technologia zapisu CMR
e  Ustuga producenta dysku odzyskiwania danych w razie awarii
Dyski zainstalowane i dostarczone przez producenta komputera.
Zamawiajgcy nie dopuszcza rozbudowy, modyfikacji, czy zmiany komponentu przez Wykonawce.

Ptyta Gtéwna

porty zew.

Minimalna ilos¢ portéw:
e 1xHDMI
e 1x DisplayPort
e  1x RJ45 (LAN) 2,5 Gbps
e 3xUSB3.2Gen.1
e 2xUSB3.2Gen.2
e 4xUSB2.0
e  2x Audio jack

1x S/PDIF

Porty wew.

6x SATA Il (6 Gb/s)

1x M.2 PCle NVMe 4.0 x4 / SATA
3x M.2 PCle NVMe 4.0 x4

1x PCle 5.0 x16

2x PCle 3.0 x16 (tryb x4)

1x USB 3.2 Gen. 2

1x USB 3.2 Gen. 1

2x USB 2.0

2x Ztacze ARGB 3 pin

2x Ztacze RGB 4 pin

1x Front Panel Audio

1x Ztacze wentylatora CPU 4 pin
4x Ztgcze wentylatora SYS/CHA
1x Ztacze pompy AlO

1x Ztacze zasilania 4 pin

1x Ztacze zasilania 8 pin

1x Ztacze zasilania 24 pin

1x Ztacze modutu TPM

2x Thunderbolt 4

tacznosé

Sie¢ przewodowa LAN 10/100/1000/2500 Mbps

Karty sieciowe muszg by¢ zaimplementowane przez producenta komputera lub producenta ptyty
gtéwnej.




Obudowa

Obudowa Full Tower przeznaczona do pracy komputera w pionie.

Suma wymiaréw obudowy (dtugosé¢, wysokosé, szerokos$é) nie wieksza niz 1420 mm.
Obstuga 9 kart rozszerzen PCI/PCle poziomo, 3 karty rozszerzen PCI/PCle pionowo
Posiadajgca 3 port USB 3.1 gen. 1 na froncie, 2x Audio (in/out) na froncie obudowy
Obstuga chtodzenia procesora o wysokosci do 185mm

Obstuga kart graficznych o dtugosci do 524 mm

Mozliwo$¢ montazu min. 8 dyskéw 2,5/3,5”, 2 dyskéw 2,5” oraz 2 zatoki zewnetrzne 5,25”
Zainstalowane 3 wentylatory z mozliwoscig rozbudowy do 11 wentylatoréw.

Zasilacz
Moc nie mniejsza niz 1200W
Certyfikat sprawnosci: 80 PLUS Titanium
Uktad PFC: Aktywne
Rodzaj okablowania: modularne
Srednica wentylatora min. 135mm
Zabezpieczenia:

e Przed zbyt wysokim prgdem (OCP)

e  Przeciwprzecigzeniowe (OPP)

e Termiczne (OTP)

e  Przeciwprzepieciowe (OVP)

e  Przeciwzwarciowe (SCP)

e Przed zbyt niskim napieciem (UVP)
Okablowanie:

e CPU 4+4 (8) pin - 1 szt.

e CPU 8-pin - 1 szt.

e  PCI-E 2.0 6+2 (8) pin - 10 szt.

e MOLEX 4-pin - 8 szt.

e SATA - 16 szt.

e EPS12V 20+4 (24) pin - 1 szt.

e FDD -2 szt.

Certyfikaty
Deklaracja CE
Deklaracja ROHS

System Operacyjny
Microsoft Windows 10 Professional PL w wersji komercyjnej.
System zainstalowany przez producenta komputera.

Zamawiajacy dopuszcza rozwigzanie rownowazne:

System zainstalowany przez producenta komputera.

Nie wymagajacy aktywacji za pomoca Internetu lub telefonu.

Zainstalowany system operacyjny, w polskiej wersji jezykowej.

Dotgczony nosnik optyczny (CD/DVD) z instalatorem systemu operacyjnego oraz wszystkimi
niezbednymi do poprawnej pracy zestawu komputerowego sterownikami — parametry techniczne i
funkcjonalne systemu.

System operacyjny klasy desktop, 64-bit.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji, w tym:

1) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy;




2) dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet

lub monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru, w tym:

1) polskim;

2) angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:

1) menu;

2) odtwarzacz multimedidw;

3) pomocg;

4) komunikaty systemowe.

Wbudowany system pomocy w jezyku polskim.

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalnosé rozpoznawania mowy, pozwalajgca na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne.

Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.
Zintegrowana z systemem operacyjnym konsola do zarzgdzania ustawieniami zapory

i regutami IP v4 i v6.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci,

do ktdrej podtgczony jest komputer.

Mozliwosc¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos$¢ systemu lub
aplikacji.

Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji.

Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie.

Mozliwos¢ pracy systemu w trybie ochrony kont uzytkownikdéw.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa
/instytucji urzadzenia na uprawniony dostep do zasobdw tego systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstéw,
metadanych) dostepny z kilku pozioméw, w tym:

1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.

Wbudowany system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

Obstuga standardu NFC (near field communication).




Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Mechanizmy logowania do domeny w oparciu o:

1) login i hasto;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu.

Wsparcie dla algorytmdw Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)

dla warstwy transportowe;j IPsec.

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz

z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikow pozwalajgcy na stosowanie przydziatow (ang. quota)

na dysku dla uzytkownikdéw oraz zapewniajgcy niezawodnos¢ i pozwalajgcy tworzyé
kopie zapasowe.

Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Wbudowane oprogramowanie do tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczerstwa

(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikdw itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie

z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika.

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,

z mozliwoscig przechowywania certyfikatow w uktadzie TPM (Trusted Platform Module)
w wersji minimum 1.2 lub na kluczach pamieci przeno$nej USB.

Wbudowane w system narzedzie do szyfrowania dyskdéw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych.




Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania

do szyfrowania partycji w ustugach katalogowych.

Mozliwosc¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznosci reinsatalacji systemu.

Bezpieczenstwo i oprogramowanie dodatkowe - w formularzu oferty nalezy poda¢ petng nazwe
oferowanego oprogramowania

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
Comperative Advance +. Silnik musi umozliwia¢ co najmnie;j:

o wykrywanie i blokowania plikow ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikow, ktore uzywajqg czasie rzeczywistym algorytméw kompresji,
. wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, réwniez przy
uzyciu technik behawioralnych,

o stosowanie kwarantanny,

o wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

o skanowanie urzadzen USB natychmiast po podtgczeniu,

o automatyczne odtgczanie zainfekowanej korncéwki od sieci,

o skanowanie plikdéw w czasie rzeczywistym, na zagdanie, w interwatach czasowych lub

poprzez harmonogram, w sposéb w petni konfigurowalny w stosunku do podejmowanych akcji w
przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

o Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegobtach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.

o Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéw

o Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania
skanowania portow

o Modut wykrywania atakéw DDoS musi posiadac¢ kilka poziomoéw wrazliwosci
Szyfrowanie danych:

o Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach korncowych za

pomocg silnych algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskéw dziatajgcych m.in. na komputerach z systemem Windows.

o Zapobiegajace utracie danych z powodu utraty / kradziezy punktu korcowego.
Oprogramowanie szyfruje catg zawartosé na urzadzeniach przenosnych, takich jak Pen Drive'y,
dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzgdzen zewnetrznych
podtgczanych do stacji koncowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane
podczas podtgczanie do stacji koncowej.

Istnieje mozliwos$¢ blokady zapisywanie plikow na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiac
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakoriczeniu licencji, a takze powiadamia
o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe




dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw maja
mozliwosé modyfikowania plikdw objetych dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajace prze
niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwiaé co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢ raportowania
konsoli

o Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

o Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowe;j
platformy systemowej (w tym 32 lub 64bit dla systemdéw Windows i Linux), w formie plikéw .exe
lub .msi dla Windows oraz formatach dla systemodw Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych
zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci
Internet.

o Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjq tabelaryczng i
graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscig eksportu do
formatéw CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na
stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach

2. Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i przywracania plikéw
konfiguracyjnych z serwera chmury

3. Musi posiadaé zdolnos$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomoéw dostepu do hierarchii aby umozliwic¢
dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
6. Musi posiadaé mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich
urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportéw i powiadomien za pomocg poczty

elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi
do uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych $ciggnietych z
dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwiaé, w sposéb centralnie zarzadzany z konsoli na serwerze, co najmniej:

. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery

i kamery internetowe
. funkcje blokady lub zezwolenia na potgczenie sie z urzagdzeniami mobilnymi




. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwosé tymczasowego dodania dostepu do urzadzenia przez administratora

o zdolnosc¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

o mozliwosé zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom innym
niz klawiatura i myszka

. mozliwo$é zezwalania na dostep tylko urzgdzeniom wczesniej dodanym przez
administratora

o mozliwos$é zarzadzani urzagdzeniami podtgczanymi do koncédwki, takimi jak iPhone, iPad,
iPod, Webcam, card reader, BlackBerry

o mozliwosé uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych
na koricéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwosé blokowania kazdej aplikacji

. mozliwos$é zablokowania aplikacji w oparciu o kategorie

o mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

o zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

o dodawanie innych aplikacji

o dodawanie aplikacji w formie portable

o mozliwos$é wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

. mozliwo$é generowania i wysyfania raportéw o aktywnosci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

. mozliwosé zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informac;ji

. mozliwos$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych typow
plikéw

o mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

o mozliwo$¢é monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe
o ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

o ochrona zawartosci schowka systemu

o ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

o mozliwo$¢ dodawania wyjgtkéw dla domen, aplikacji i lokalizacji sieciowych

o ochrona plikéw zamknietych w archiwach

o Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikdw przed wyciekiem

o mozliwosé tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego dziatania
. ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

o Funkcje monitorowania okreslonych rodzajow plikéw.

. Mozliwo$é wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.

o Generator raportéw do funkcjonalnosci monitora zmian w plikach.

. mozliwos$é sledzenia zmian we wszystkich plikach

. mozliwos$¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koricdwkach

o mozliwos¢ definiowana wtasnych typow plikow




Optymalizacja systemu operacyjnego stacji klienckich:

o usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentac;ji dysku

o optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

o mozliwosé zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

o dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

o Musi zapewnic¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone
o Funkcjonalnos$¢ musi by¢ realizowana za pomocg platformy w chmurze bez infrastruktury

wewnatrz sieci firmowe;j.
Zarzadzanie uzytkownikiem

o Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numeréw telefonéw oraz
adreséw email
o Musi umozliwia¢ przypisanie atrybutéw do uzytkownikdw, co najmniej: Imie, Nazwisko,

adres email, Departament, numer telefonu stacjonarnego, numer telefonu komérkowego, typ
uzytkownika

o Musi posiadaé mozliwosé sprawdzenia listy urzgdzen przypisanych uzytkownikowi
. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzagdzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

o Musi umozliwia¢ import listy urzadzen z pliku CSV

o Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

o Musi umozliwia¢ podglad co najmniej nastepujacych informac;ji konfiguracji: Data

wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wtasciciel, typ
wiasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

o Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na
dysku, catkowita przesztosé na dysku, bateria, zuzycie procesora, sygnat

o Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

o Musi zawieraé podglad aktualnie zainstalowanych aplikacji

o Musi zawieraé informacje o zuzyciu tacza danych, a w tym: Ogdlne zuzycie danych, zuzycie
danych wedtug aplikacji, wykres zuzycia danych,

o Musi zawieraé¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

o Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie

15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami bezpieczeristwa:
Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocga dedykowanego portalu zarzadzajgcego
dostepnego przez przegladarke internetowg
2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach

producenta.




3. Dostep do portalu zarzadzajgcego odbywa sie za pomocg wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujgcych
5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetow

) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportéw.

d) tworzenie grup skandw z odpowiednig konfiguracjg poszczegdlnych skanéw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

2. Monitor =TYP1- 4 sztuk

Rozmiar matrycy min. 28”

Typ matrycy: IPS

Powierzchnia matrycy: Matowa
Rozdzielczo$¢ natywna: 3840x2160 UHD 4K
Kontrast statyczny min. 1 000:1

Proporcje: 16:9

Jasno$¢ min. 300 cd/m?2

Odswiezanie matrycy min. 60Hz

Czas reakgji: nie wiecej niz 4ms (GTG)
Poziomy/pionowy kat widzenia: 178/178 stopni
Porty: 1x audio; 2x HDMI, 1x Displayport
Waga: nie wiecej niz 5,9kg

Kabel HDMI w zestawie

3. Monitor -TYP2- 1 sztuka

Rozmiar matrycy min. 27"

Typ matrycy: LED, IPS

Typ ekranu: Ptaski

Rozdzielczos¢ ekranu: 3840 x 2160 (UHD 4K)
Format obrazu : 16:9

Czestotliwos¢ odswiezania ekranu: 60 Hz
Odwzorowanie przestrzeni barw: Adobe RGB: 99%, DCI-P3: 90%, sRGB: 100%
Liczba wyswietlanych koloréw:1,07 mlid
HDR:HDR 10

Czas reakcji: 5 ms (GTG)

Wbudowany kalibrator: Nie

Technologia synchronizacji: Nie posiada




Technologia ochrony oczu: Redukcja migotania (Flicker free), Filtr Swiatfa niebieskiego
Wielkos¢ plamki:0,155 x 0,155 mm
Jasno$¢:300 cd/m?

Kontrast statyczny:1 000:1

Kat widzenia w poziomie: 178 stopni
Kat widzenia w pionie: 178 stopni
Zfacza:

-HDMI 2.0 - 2 szt.

-DisplayPort 1.4 - 1 szt.

-USB 3.1 Gen. 1 (USB 3.0) - 3 szt.

-USB 3.1 Gen. 1 Type-B (USB 3.0) - 1 szt.
-Mini USB

-USB Typu-C (z DisplayPort i Power Delivery) - 1 szt.
-AC-in (wejscie zasilania) - 1 szt.
Gtosniki: Nie

Obrotowy ekran (PIVOT): Tak

Regulacja wysokosci (Height): Tak
Regulacja kata pochylenia (Tilt): Tak
Regulacja kata obrotu (Swivel): Tak
Mozliwo$¢ montazu na Scianie : VESA
VESA : 100 x 100 mm

Klasa energetyczna:G,G (HDR)

Pobdr mocy podczas pracy: 55 W

Pobdr mocy podczas spoczynku: 0,5 W




